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 المقدمة 
المعلومات   تكنولوجيا  من  إثار  آحققت  فو   نجازاتإيجابية  المجال ى  تطور 

الوقت نفسه  ى  الكثير من قطاعات الحياة، فإنها فى  خلال الاعتماد عليها فمن  ى  الرقم
سابق عهد بها    نسان جديدة من الجرائم المستحدثة، لم يكن للإ  أنواع ظهور  إلى   هدف

الإى  ه  ألا من أو    ة(يلكترون )الجرائم  فريدة  بخصائص  تتميز  المعلوماتية(  )الجرائم 
 الجرائم التقليدية المعلومة. ذات طبيعة خاصة تختلف عن و  نوعها

لذين  من المجرمين المحترفين ا   مالنوعية من الجرائم، همثل هذه  ى  فالجناة ف
، ولكن هم يخططون لما  يةاثار طلقات نار أو    ثار دماءآيرتكبون جرائمهم دونما ثمة  

طون  يهم لذلك يح و   العقلية لنجاح هذا التخطيط،و   يستخدمون قدراتهم الفنية و   يفعلون،
بتدابير  أ سترهمأنفسهم  كشف  صعوبة  من  تزيد  واقية  الت   آثار ازالة  و   منية  ى  الشر 

 اصطنعوها بأيديهم. 
على  و   له تأثيره البالغ على القانون ى  التقدم العلمأن    من الحقائق المسلم بها،و 
من هذا التقدم، فإن  تتحقق الفائدة المرجوة ى  يطبق عليه هذا القانون، ولكى الواقع الذ

يجب   الذأالقانون  الواقع  ينفصل عن  يجبو   يفرزهى  لا  بل  عليه،  يكون  أن    يطبق 
معه فالإو   متجاوباً  بتطوره  يجبى  الجنائ  ثبات متطوراً  المعلوماتية،  يتم  أن    للجرائم 

  إلا فلت الذمام من يد العدالة، و   ة )رقمية( تناسب التطور المذهل،يإلكترون  أدلةو   بوسائل
 بعيداً عن المساءلة. ى اصبح مرتكب الجريمة عبر القضاء الكون و 

شك الفنية أن    ولا  الإو   الطبيعة  الجرائم  عن  الناجمة  ة  يلكترونالتقنية 
الأ من  جديد  نوع  عنها  نتج  الإى  ف  دلة)المعلوماتية(،  عرفت   ى،الجنائ  ثباتمجال 

صبحت أالرقمية قد    دلةالأأن    مما لا شك فيهو   "يلكترون"الدليل الإأو  ى  بالدليل الرقم
 .(1) الجريمة شأنها شأن الدليل التقليدي  إثباتى يعتمد عليها فى  الت  دلة ن من الأالآ

 

الجرائم المعلوماية، رسالة دكتوراة، جامعة المنوفية، كلية الحقوق، ى  : الجوانب الاجرائية فى  د/ طارق فوز   (1)
 . 196م ، صـ2011
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ى الحروف، فهو   وزمالر و   رقامالأو   فالبيانات تعد مصطلحاً عاماً لكل الحقائق
 .(1)انتاجها عن طريق نظم المعلوماتو  الجتهاعولية يمكن مأمعطيات 

  الحياة المختلفة، ى  تشهده نواحى  المتسارع الذو   للتطور الكبيرنه نظراً  ألذا نجد  
فو  التكنولوجية  التقنيات  للحاسوبى  استخدام  استخدام  من  العمل  مجالات   جميع 
التقليدنترنتالإو  بشكلها  ترتكب  الجريمة  تعد  لم  من أبل ظهرت    ى،،  جديدة  نماطاً 

العادية باعتماد  أ إلى    المحدودة،بعادها  أو   الجرائم حولتها من صفتها  بعاد مستحدثة 
 المعلوماتية". أو  ةيلكترون المسماة "بالجرائم الإو  التقنية الحديثة 

 :اهمية البحث -أولا 
ثر المترتب  بأعتبارها الأ ى  الجنائ  ثباتمجال الإى  الرقمية ف  دلةهمية الأأ ترجع  

المعلومات، تقنية  جريمة  التو   على  الوسيلة  عليها  ى  هو  تكوين  ى  فى  القاضيعتمد 
بالإ القضائية  القاضأو    دانة عقيدته  قضاء  فمبدأ  المبادئ  ابى  البراءة،  من  قتناعه 

التى   دلةالدعوى بناءاً على الأى  يحكم فى  ن القاض أ و   ى،الجنائ  ثباتالإى  ية فساسالأ
ى  للواقعة ليبن ى  ينظر من خلالها القاض ى  الوسيلة التى  الجلسة، فهى  مامه فأتطرح  
 .(2) قناعته

، التشفير  نترنتفمع شيوع استخدام التطورات التكنولوجية الحديثة، شبكات الإ
 .(3)ارتكاب العديد من الجرائمى العملات الافتراضية فو  الدرجة،ى العال

 

نظم المعلومات، دراسة مقارنة، رسالة دكتوراة، كلية الحقوق، جامعة المنصورة، ، جرائم  ى  د/ ايمن فكر   (1)
 . 25م، صـ2006عام 

م،  2003ات الجنائية، القاهرة، دار النهضة العربية،  جراءد/ عبد الرؤوف مهدي: شرح القواعد العامة للإ  (2)
 . 1277صـ

)3(
Sarah MeikLe John and others, “Afisc Ful of bitcoins: Characterizing payments among men 

with no names”, in proceedings the 2073 ACM SIGCOMM conference on Internet 

measurement conference (New York, ACM 2013). 
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هو ما سيتطلب  و  ى،الحقل الجنائى  فى  همية الدليل الرقمأ فمن المتوقع ازدياد  
ليات التعاون  آو   دلةطرق جمع الأى  تغييرات جذرية ف  إجراءنفاذ القانون  إمن جهات  

تتناسبى  فى  الدول الجنائية،  الأو   المسائل  من  المستحدثة  النوعية  هذه    دلةطبعة 
خاص، ى  التو   الجنائية،  بطابع  الو   تتسم  المعنوية  طبيعتها  فالمعلومات هو  متغيرة، 

على   الآ  أجهزةالمخزنة  الأو    لىالحاسب  الحسوبية  حابية عبر شبكة  سعلى خوادم 
أن    اثناء التحقيقات، بل   (1) تغييرهاو   يسهل العبث بهاو   معلومات متقلبةى  ، هنترنتالإ

الفحص بطريقة  أو    لة و قابلة للاتلاف من خلال سوء المناو   ذات طبيعة هشة  دلةهذه الأ
 غير سليمة. 

 :صعوبة الدراسة -ثانياا 
الاخيرة من هذا  شهدها العالم خلال العقود  ى  لا شك بأن الثورة التكنولوجية الت

 لم تكن مألوفة من قبل،ى  ائم التر نماط جديدة من الجأظهورها  ى  القرن قد ساهمت ف
بإساءة  ى  التو  تنفذيها  الإيتم  الوسائل  من  ي لكترون استخدام  شبكة و   الحاسوب  أجهزةة 

الحديثة، الأو   نترنتالإ التقنية  الذالبرامج    دلةبالأ  الاكتفاءتتطلب ضرورة عدم  ى  مر 
ى  الجنائ  ثباتمثل هذه الجرائم، بل تعتمد عملية الإ  إثباتى  تستخدم فى  التقليدية الت 

الرقم الدليل  ااب ى  فيها على  الدليل  التقنية    إثباتى  فى  ساسلأعتباره  الجرائم  ارتكاب 
مجال  ى  ية البحث فأشكال مية الخاصة، لذا تتمثل  لالعو   المستحدثة ذات الطبيعة الفنية 

الآ  إثبات  الحاسب  اكتشافها،و   نترنتالإ و   لىجرائم  يصعب و   صعوبة  اكتشافها  عند 
ارتكاب هذه النوعية  ى  السرعة الفائقة فو   مرتكبها  دهاءو   ملاحقتها لاسباب منها ذكاء

  ى، الجنائ  ثباتالإى  فى  مدى الاعتماد على الدليل الرقمو   جرام المنظم،الإو   من الجرائم
ف التقليدية  القواعد  تنطبق  الجنائية على  أ ى  هل  المحاكمات  القبض إجراءصول    ات 

 . أم لا؟ هذه الجرائمى التحقيق فو 
 

)1(
Myriam Quémenér, Maygistrat les spécificicés jurdiques de la prevue numérique ajpénal(1), 

2014, P.63. 
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ى  الحال ى  جرام، لا يبدو القانون الجنائالإ أشـكالفأمام هذا الشـكل الجديدة من 
نصـوص التجريم التقليدية قد  فلنوع الجديد من الاجرام المنظم،  كافياً لكبح جماح هذا ا

المسـتندات ذات الطبيعة  و  ظل تفكير يقتصـر ادراكه على الثورة الملموسـةى وضـعت ف
 . (1)المادة، مما يتعذر معه تطبيقها لحماية القيم غير المادية المتولدة عن المعلوماتية

 :منهج الدراسة -ثالثاا 
الوصفتباع  إ يتم    فسو  الجنائ و   ى،المنهج  الوصف  ى  الفن ى  ذلك من خلال 

فضل أ و الرقمية على وجه الخصوص    دلةالأو   التقليدية بشكل عامى  الجنائ  ثباتالإ  دلةلأ
المعايير  و   الأسس المتوقع من تجاوز    الأثر تقييم  و   هذا المجالى  التحديات الدولية ف

 المتبعة دولياً. 
 :خطة الدراسة -رابعاا 

موضوع   الجنائيعتبر  الدليل  من    ثباتالإى  فى  الرقمى  )اهمية  الجنائي( 
نما  إعمل ليس باليسير ولا تتسع صفحات الدراسة الوجيزة،  ى  الموضوعات الهامة فه

معالم جد موجزة عن    استنتجأن    تعدد مجالاته، فحاولتو   نظراً لتطورى  هو موسوع
الدراسة تقسيم  فتم  الدراسة،  فإلى    موضوع  تناولنا  ( الأول)المبحث  ى  ثلاثة مباحث 

ى )المبحث الثاني( حجية الدليل الرقمى  استعرضنا فو ى  الرقمى  التعريف بالدليل الجنائ 
  دلة ات الحصول على الأإجراءإلى    )المبحث الثالث( ى  تطرقنا فو ى  الجنائ  ثبات الإى  ف

 الرقمية.

 

مخاطر تقنية المعلومات، مكتبة الالات الحديثة، اسيوط، و   قانون العقوبات  : د/ هشام محمد فريد رستم  (1)
 . 12م، صـ1994
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 الأولبحث مال 

 الرقمي ى التعريف بالدليل الجنائ
 تمهيد وتقسيم:

  الجنائية،  ى الدعو ى  ات الجنائية فجراءهم الإأ واحد من  ى  الجنائ  ثباتيعتبر الإ
الحقيقة المتعلقة بواقعة اجرامية محددة،  ونســــــــــــبتها لشــــــــــــخص محدد    ثباتيهدف لإو 

 بهدف تحقيق العدالة.
ومعـاقبتـه على جرمـه،   دانـة المـذنـبإفبقـدر الحرص من جـانـب المحكمـة على 

همـة مدانـة قـد تقع بغير حق، فإكثر بـالمقـابـل على تبرئـة البرئ، ومنع  أيكون الحرص  
 القضاء تحقيق العدالة.

ــهده العالم فى  الذى  ولقد ادى التطور التكنولوج إلى   الوقت الحاضـــــــــــرى يشـــــــــ
ى  ، الت دلةا اسـتتبع ظهور طائفة جديدة من الأنماط جديدة من الجرائم، وهو مأظهور 

  ثباتالإ  أدلة وأمام عجز  ة،يلكترونترتكب فيه الجرائم الإى  طبيعة الوســـــــــــط الذو   تتفق
اسـتوجب الاعتماد  ى  مر الذالمسـتحدثة، الأمواجهة هذا النوع من الجرائم  ى  التقليدية ف

 تحتــا ى  يتلائم مع طبيعــة هــذه الجرائم، التى  الــذو   ة )الرقميــة(ي ــلكترونالإ  دلــةعلى الأ
 .(1)علميةو  ذات طبيعة فنية دلةالأإلى 

ــه  و ى الرقمى  هذا البحث تعريف الدليل الجنائى لذا ســـنتناول ف بيان خصـــائصـ
ــيتم  و  (الأول)المطلب  ى ف ــادر الدليل الجنائو   أنواعإلى    التطرق ســــــ ى فى الرقمى  مصــــــ

 )المطلب الثاني(.

 

جامعة احمد بن خليفة، كلية   ى،والنف  ثباتالإى  واهميته فى  : الدليل الرقمى  حمد عبدالله العبيدلأ  حمدأ  .د  (1)
 م. 2022، قطر، الجنائية  دلةعلوم الأ
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 الأولالمطلب 

 بيان خصائصهوى الرقمى تعريف الدليل الجنائ
 تمهيد وتقسيم:

ولًا على مـا  أيجـب الوقوف  ى  الرقمى  تعريف الـدليـل الجنـائإلى   نتطرق أن   قبـل
كذلك ما و  رشــادالإى  يعنو   يســتدل بهبشــكل عام، فالدليل هو ما ى  همية الدليل الجنائأ 

 .ثباتاطار الإى يتم الاستدلال به ف
يتوصــل بصــحيح النظر  أن   هو ما يمكنى  الشــرع الاصــطلاحفالدليل حســب 

فيما كان ى  التصــــــــــديق اليقينإلى   يتوصــــــــــل العقلأن    غايتهو   ،مطلوب خبرى إلى   فيه
اقتناعه    إثباتمعرفة البرهان على  إلى    من خلالهأو    التواصل بهى  صحته،اى  يشك ف

  ثبـاتبمعنى اخر المحصــــــــــــــلـة النهـائيـة لكـل مراحـل الإأى    اليـه،ى  ينتهى  بـالحكم الـذ
 .(1)ثباتالمختلفة فهو ثمرة الإ

الحجـــة على  و   البرهـــانو   كمـــا عرفـــه بعض فقهـــاء القـــانون بـــأنـــه إقـــامـــة البي ـــة
 متنازع عليها بين الخصـــــــوم،مام القضـــــــاء وفقاً لأحكام القانون على واقعة  أشـــــــخص  

ى تســــــــهم فى  ية المشــــــــروعة التثباتالوســــــــيلة الإى  هو كذلك وفقاً لأصــــــــحاب هذا الرأو 
 .(2)ثباتداة الإأ ن اليها، فهو مبطريقة شائعة يطى تحقيق حالة اليقين لدى القاض

ى  والمقصــــود بالحقيقة هنا هو كل ما يتعلق بالوقائع المعروضــــة على القاض ــــ
 .(3)القانون لإعمال حكم 

 

دار النهضة العربية، القاهرة،   ى،الجزء الثان  ى،التشريع المصر ى  ات الجنائية فجراءمأمون سلامة : الإ  .د  (1)
 . 207، ص ـ2002

ى التشريع الاردنى  اشرف على قوقزة: الوسائل الالكيترونية لإرتكاب جرائم الذم والقدح والتحقير ف  .د  (2)
الدولية   تحليلية  “والاتفاقيات  عمان:  الأولالطبعة  ،  ”  مقارنةدراسة  والتوزيع،  للنشر  المناهج  دار  ى، 

 . 94،  م2017، الاردن
 . 114المواد الجنائية، الفنية للطباعة والنشر، الاسكندرية، صـى ف ثباتابو عامر: الإى محمد زك .د (3)

،  1981ات الجنائية، دار النهضة العربية، القاهرة،  جراءقانون الإى  الوسيط ف  :حمد فتحى سرورأ  د.
 . 418صـ
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جميعهـا كـان يتمحور حول أن    ومن خلال التعريفـات الســـــــــــــــابقـة يمكن القول
يحقق حالة اليقين  ى  الذو  ميســـــــتقبال المنطق الســـــــلامحاولة الوصـــــــول اليها بو   الحقيقة

 المتحصـــــــــــلةهو الوســـــــــــيلة  ى  الدليل الجنائأن   نقولأن   بذلك يمكنو   ى،لدى القاضــــــ ـــــ
 الحكم بموجبها.و  لتحقيق حالة اليقين لديهى بالطرق المشروعة للقاض

 :من الناحية التشريعية ىولا: تعريف الدليل الرقمأ
يـة يتم معـالجتهـا  إلكتروننبضـــــــــــــــات   بي ـة تتكون منإلى   ىينتمى  الـدليـل الرقم

متنوعة من المعلومات  أشــــــــــــكالإلى    ســــــــــــتخدام لغات برمجة رقمية، فتقوم بتحويلهااب
ــكل نصـــــوصى  عرض فت ــور وجداولو  شـــ ــتخدم من و  صـــ غيرها، كما انها تمكن المســـ

 شــــــــــــــكـالتنتقـل هـذه الأو   ى،تعـاملـه مع الجهـاز الرقمى  اختيـار إحـدى اللغـات الحيـة ف
 .(1)لشبكات النظم الرقميةى المبرمجة من خلال وسائل الاتصال الرقم

ــارةمن خلال الإى  الرقمى  ويمكن تعريف الــــدليــــل الجنــــائ كلًا من إلى    شـــــــــــــــ
 ى.الفقهو ى التعريفين التشريع

 :ى ( التعريف التشريع1
 ة لها قوةإليكترونيمعلومات ى  أ“بأنه :  ى الدليل الرقمى  شرع المصر معرف ال

أو  الحاســــــــــــب أجهزةمأخوذة من  أو   مســــــــــــتخرجةأو   منقولةأو   قمية ثبوتية مخزنةأو 
أو  أجهزةســـــــتخدام  اتحليلها بو   يمكن تجميعهاو  حكمها،ى ما فو   الشـــــــبكات المعلوماتية

 .(2)”تطبيقات تكنولوجية خاصةأو  برامج
 ى،براز جوهر الدليل الرقمإ :(3)حرص علىى  التعريف التشــــــــــريعأن   ويلاحظ

م أى  لتقنية ســواء كانت أجهزة الحاســب الآال جهزةالمعلومات المســتخرجة من الأى  هو 
 حكمها.ى ما فو  شبكات المعلومات

 

ية،  الأولالجرائم المتعلقة بشبكة المعلومات ى فى الجنائ ثباتالإى الامنية ف جهزةدور الأ :خالد حازم .د (1)
 . 108صـ،  م2014، دراسة مقارنة، رسالة دكتوراه، اكادمية الشريعة، القاهرة، عام نترنتالإ

 .فى شأن مكافحة جرائم تقنية المعلومات  2018لسنة  175القانون رقم  (2)
البيانات الرقمية “عرفه بأنه  ى  الذى  التشريع السور   ى،عرفت الدليل الرقمى  ومن التشريعات العربية الت  (3)

يمكن استخدامها ى  المنقولة بواسطتها، والتأو    المنظمات المعلوماتية،أو    الحاسوبية  جهزةالأى  المخزنة ف
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شأن مكافحة جرائم تقنية المعلومات ى  م ف2018لسنة    175عرف القانون رقم  
أو    ة: كل ما يمكن انشاءهيلكترونالمعلومات الإو   ن:"البيانات أالمادة الأولى منه  ى  ف

خه، بواسطة تقنية المعلومات، نسأو    مشاركته أو    نقله أو    تخليقهأو    معالجتهأو    تخزينه 
ى  ما فو   والأصوات  الصورو   شاراتالإو الرموز  و   الحروفو   الشفرات و   الاكوادو   رقامكالأ
 ها" حكم

الإأ التوقيع  قانون  الكتابة  2004لسنة    14رقم  ى  لكترونما  عرف  فقد  م 
فيلكترونالإ الأولى  ة  )أ(  المادة  بند  : كل حروفأ ى  أى    أو  رموزأو    ارقامأو    نها 

خرى أ ية وسيلة  أ أو    ضوئيةأو    رقمية أو    ة يإلكترونخرى تثبت على دعامة  أعلامات  
 دلالة قابلة للادراك. ى تعطو  مشابهة

غة موســــــــعة، بما  اصــــــــيى قد جاء فى تعريف الدليل الرقمبالذكر أن   والجدير
ما يمكن اعتباره دليلًا رقمياً، فلم يضــــــــع التعريف الوارد ى جرائياً بالتوســــــــع فإيســــــــمح  

اســــــــــتخراجها من أو    يتم جمعهاى  بالقانون ســــــــــوى ضــــــــــابطين يتعلقان بالمعلومات الت
 الشبكات.و  جهزةالأ
 ة الثبوتية للمعلومات المستخرجة:: القو العنصر الأول -1

ــمنه تعريف الدليل الجنائى الذ الأوليرتبط العنصــــــــــر   بثبوتية  ى  الرقمى  تضــــــــ
أو   الحاســـــــب أجهزةالمأخوذة من أو   المســـــــتخرجةأو   المنقولةأو   المعلومات المختزنة

المقصــــــــــــــود هو قـدرة أن   المعلومـاتيـة، يفهم ضــــــــــــــمنيـاً من القوة الثبوتيـة،الشــــــــــــــبكـات  
ارتكــاب الجريمــة ، كمــا يفهم من   إثبــاتى  تم الحصــــــــــــــول عليهــا فى  المعلومــات الت

ــتخرا  الدليلأن    التعريف الحاســـــــــب فقط، حيث  أجهزةعلى  جمعه لا يقتصـــــــــر  و   اســـــــ
أى   أن  التعريف يعتبرأن   ىهو ما يعنو   ”حكمها  ى  و ما ف“م التعريف عبارة  اســــــــــتخد

 

من قانون تنظيم التواصل على الشبكة ومكافحة الجريمة  (1)  )م ”نفيهاأو  جريمة معلوماتية ى إثباتف
 م. 2012/  2/  8(، والصادر بتاريخ 2012لسنة   17المعلوماتية رقم 
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 جهزةمادام لدى هذه الأ ى،رقمى  كدليل جنائ  عليهاشــبكات، يمكن الاعتماد  أو   أجهزة
 المعلومات.و  الشبكات القدرة على تخزين البياناتأو 
 تحليل المعلومات المستخرجة:و  العنصر الثاني: امكانية جمع -2

ت دقد حدو  خاصــــــــة،تطبيقات تكنولوجية  أو   برامجأو   أجهزةوذلك من خلال 
أن   يجـــبى  اللائحـــة التنفيـــذيـــة لقـــانون مكـــافحـــة جرائم تقنيـــة المعلوامـــات الخواص الت

اســــــتخرا  أو   الحصــــــولأو  عملية جمعى يمكن اســــــتخدامها فى  تتمتع بها البرامج الت
 تحديثأو    تضـــــــــــمن عدم تغييرى  الامكانيات التأو   من اهمها الخواصو  المعلومات،

قد حددت اللائحـة نوعين من و  المعلومات، وأ  البيـاناتأو   للكتـابةيف  حر تأو  محوأو 
 Digital Images Hashk, Writeهما ذكرهم على ســــــــــــيبل المثال،  البرامج يتم  
Blocker . 

ــياق  أن   ومن الجدير بالذكر يفهم ى تى خلاله تعريف الدليل الرقمأ الذىالســـــــــ
يتوافر  أن   مايجبو ى الرقمى  مفهوم الدليل الجنائأن    –حســـــــــــــب ظاهر النص   –منه  

قه، تقتصــــــر فقط على ما يتعلق بنطاق تطبيق قانون يشــــــروط تحقو   فيه من ضــــــوابط
ى بـالقـانون ترتبط  الأولوردت بـالمـادة ى  مكـافحـة جرائم تقنيـة المعلومـات، فـالتعريفـات الت

المحـــاكم أن    التطبيقـــات العلميـــة،ى  نجـــد فأن    حكـــامـــه فقط، لكن من الواردأ  بتطبيق
ــع ف ــرية قد تتوســـ ــتخدام تعريف الدليل الرقمى المصـــ الوارد بقانون مكافحة جرائم  ى اســـ

 .(1)تقنية المعلومات
 :التعريف الفقهي -ثانياا 

هذا السـياق،  فى وقد تعددت تعاريفه   ى،يهتم الفقه بوضـع تعريف للدليل الرقم
بواسطة النظم البرامجية المعلوماتية،  أو    حيث عرفه البعض بأنه : الدليل المشتق من

ــال من خلال أو    معدات الحاســـــــــب الآلىو  أجهزةو  ــبكات الاتصـــــــ   ات قانونيةإجراءشـــــــ
أو   شــكل نصــوص مكتوبةى تفســيرها فأو    تقديمها للقضــاء بعد تحليلها علمياً و   فنية،و 

 

ق   64لسنة    96845الطفل رقم  ى  م ف2021/    5/    22انظر حكم المحكمة الادارية العلية، جلسة    (1)
 ق. 52لسنة   40الدعوة التأديبية رقم ى عليا الصادر ف 
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أو   وقوع الجريمة لتقرير البراءة  ثباتصـــــــوات لإأ وأ أشـــــــكالأو    صـــــــورأو    رســـــــومات
 .(1)الادانة فيها

أى   يتســع ليشــمل  ”ليكترونيالإ“ى راء للقول بأن الدليل الرقموتذهب بعض الآ
عندما يقوم جهاز الحاســـــــب الآلى  ى شـــــــكل رقمفى تخزينها  أو  معلومات يتم اعدادها

يحتويها  أن   يمكنى  نه تعريف موســـع يشـــمل جميع البيانات التأ إلا  بإنجاز مهمة ما،
علاقــة تلــك البيــانــات  إلى    عنــد القيــام بــالمهمــة دون النظرى  جهــاز الحــاســـــــــــــــب الآل

 .(2)بموضوع الجريمة
 يصــــــدقها العلم،و   العقلو   خر بأنه: معلومات يقبلها المنطقالبعض الآ هويعرف

ــول عليها بو   أجهزةى بترجمة البيانات المخزنة فو   علمية،و   ات قانونيةإجراءيتم الحصــــ
ية مرحلة من أى  يمكن اســتخدامها فو   شــبكات الاتصــالو   ملحقاتهاو   النظم المعلوماتية

شــــــــــــــخص لـه علاقـة أو    شــــــــــــــ أو    حقيقـة فعـل  ثبـاتالمحـاكمـة لإأو   مراحـل التحقيق
 .(3)بالجريمة

ى  الـذ و   هو : طريقـة لإظهـار الحقيقـةى  للقول بـأن الـدليـل الرقمى كمـا يـذهـب رأ
تـدر  المحتويـات داخـل ذاكرة ى  الوســـــــــــــــائـل الرقميـة المتنوعـة التاحـد  إلى    يتم اللجوء

 .(4)المنقولة رقمياً أو  ة المتخزنةليكترونيالرسائل الإو  القرص الصلب
 

ى،  قدرة المواجهة الامنية للجرائم المعلوماتية، دبى  بحث منشور ف  ى،نبيل جاد، جرائم الحاسب الال  .د  (1)
 . 28م، صـ2005الامارات، مطبعة بن سليمان، عام 

قارن، رسالة دكتوراة، كلية الحقوق، مالى القانون العراقى  ف  نترنتجرائم الإى  ف  ثباتالإ ى،سوزان نور   .د  (2)
 . 145م، ص ـ2015المنصورة، جامعة 

الحلقة  ى  ، بحث مقدم فنترنتوشبكات الإ ى  جرائم الحاسب الآلى  محمد الامين : تأهيل المحققين ف  .د  (3)
ى جامعة نايف للعلوم الامنية بالتعاون مع جامعة عين شمس، دب ”والارهاب نترنتالإ“العلمية بعنوان 

 . 25صـ،  2008/  11/   19 –  15الفترة من ى ف
)4( CLEMENT-FONTAIN Me`lamie, “difiniton et cadre juridique de la prevue numèriqu” 

collaque sur “la prevue numèrique al’apreuve du litige. Les acteurs de litige la prevue 

nume`rique”. Organiser par la comragnie nationale des experts de justice en Informatique et 

associee`s le 13 – 4 – 2010. Disponible sur lo site: WWW.Cnejita.org/.../CNEJTA-ACTES - 

COLLOQUE 100400 2010 – A5 – V5.1- PDF. 

http://www.cnejita.org/.../CNEJTA-ACTES
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ــة، ــاريف الفقهيـ ــذه التعـ ــل الرقمأن    والملاحظ على هـ ــدليـ ــاك خلط بين الـ ى هنـ
أن   علىالمصــــــــــطلحات تتفق  أن   على الرغم  ى،برامج الحاســــــــــب الآلو   ”ليكترونيالإ“

يتخذ و   ى،رقمية، يتركها كل مســــــــــتخدم للنظام المعلوماتأو   كليهما يعد اثاراً معلوماتية
ــكلًا واحداً، عبارة عن  ى الدليل الرقمأن   ىإلا انهما يخلتفان فى هو الشــــــكل الرقمو   شــــ

ى  جهاز الحاســـــــب لإنجاز مهمةم ما، اما برامج الحاســـــــب الآل إلى    بيانات يتم ادخالها
حل المشـكلات ووضـع الخطط المناسـبة،  إلى    توجيههو  تشـغيل الحاسـبى فلها دور ف
 بنفسه.ى استخلاص الدليل الرقمى وجود برامج خاصة تسهم فإلى  بالاضافة

 -خصائص الدليل الرقمي: -ثالثاا 
بين الـدليـل  و  ميزت بينـهى بـالعـديـد من الخصــــــــــــــائص التى  امتـاز الـدليـل الرقم

ــائ ــائ  ى،التقليـــدى  الجنـ ــدليـــل الجنـ ــاط الـ ــارتبـ ــة الافتراضــــــــــــــيـــةى  الرقمى  فـ ــالبي ـ ــالم  و   بـ العـ
فأصــبح يتصــف بعدة خصــائص جعلته ،  انعكســت على طبيعة هذا الدليلى  الافتراض ــ

 ى.التقليدى يتميز عن الدليل الجنائ
 -دليل علمي:ى  الدليل الرقم  -1

تحليله طرقاً غير تقليدية، بحيث يتم  و ى  اســـــــــــتخلاص الدليل الرقمى يتطلب ف
جريمة ى تتم اسـتخدامه فى  الذى  تقنية على جهاز الحاسـب الالو   تجارب علمية  إجراء
 .(1)معينة

ى تكون هـذه العمليـة فأن    يجـب  ى،عليـه عنـدمـا يتم البحـث عن الـدليـل الرقمو 
 .(2)لبي ة المعلوماتية ككلل الخاضعة ى،اطار جغرافيا النظام الافتراض

 الطبيعة التقنية للدليل الرقمي:  -2

 

، رسالة دكتوراة، جامعة عين شمس، نترنتعمر محمد بن يونس : الجرائم الناش ة عن استخدام الإ  .د (1)
 . 977، ص ـ2004

، دار الكتب  نترنتجرائم الكمبيوتر والإى  فى  الرقمى  ممدوح عبد المطلب : البحث والتحقيق الجنائ  .د (2)
 .19، صـ2001القانوينة، مصر، 
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ى يتكون من معلومات تتجســـــــــد فو  ى،فنو ى  ذو طابع تقنى يعتبر الدليل الرقم
الاعتماد على  أو   ى،الحاســب الآل أجهزةة لا يتم ادراكها إلا بأســتخدام  يإلكترونصــورة 

 .(1)بي ة رقميةى لا يكون الا فى من ثم فالدليل الرقمو ، تقنية المعلومات
صــل لها نفس  مطابقة للأى  الرقمى  يمكن اســتخرا  نســخ من الدليل الجنائلذا 

خرى، مما التقليدية الأ دلةالأ  أنواعى اً فأســــاس ــــينعدم ى  هو الشــــ  الذو   القيمة العلمية،
  ضــــــــــد التلفى  صــــــــــلقين من حيث الحفاظ على الدليل الأيقدم مســــــــــاعدة كبيرة للمحق

 نشاء.تتطابق طريقة النسخ مع طريقة الإ التغيير، بحيثو  الفقدانو 
زالته من ذاكرة إصـــــــــعوبة  ى عة التقنية للدليل الرقمييضـــــــــاً من صـــــــــفات طبأو 
هو ما يؤكد على  و   تطبيقات خاصــة،و   مكانية اســترجاعه عن طريق برامجإو   التخزين،

 ازالته.ى لو تم استعمال اقوى البرامج فو  صعوبة التخلص منه
يضــاً كدليل أيســجل ى يســتهدف محو الدليل الرقمى الذى  نشــاط الجانأن   كما

ــده، لذا فكل هذه المميزات يتصــــــــف بها الدليل الرقم ناتجة  ى  عن الدليل التقليدى ضــــــ
 عن الطبيعة التقنية له.

 -للدليل الرقمي:ى الفتراضوى  الطابع المعنو  -3
بيــــانــــاتى  يتكون الــــدليــــل الرقم ة غير  إليكتروني ــــمعلومــــات ذات هي ــــة  و   من 

 معداتو  أجهزةتعانة بســــ ـــــملموســـــــــة، لا تدرك بالحوا  العادية، بل يتطلب ادراكها الا
 .(2)ستخدام نظم برمجة حاسوبيةاو  ليةدوات الحاسبات الآأو 

إلى   تصـــــــل  فحســـــــب، بلى  من الدليل الماد قل ماديةأالرقمية ليســـــــت  دلةفالأ
يشـمل ى فالدليل الرقممكان وجودها غير المعلن،  و  حجمهاو   شـكلهاى  درجة التخيلية ف

 

نترنت، رسالة دكتوراة، جرائية للحماية الجنائية لشبكة الإى موسى : الجوانب الإسامح احمد بلتاج  .د  (1)
 .  308م، ص ـ2010سكندرية، جامعة الإ

الإ.  د  - ابراهيم،  ممدوح  الجامعى  فى  الاليكترون  ثباتخالد  الفكر  دار  والمدينة،  الجنائية  ى،  المواد 
 . 40ى، صـالأول ، الطبعة 2020سكندرية، الإ

ى المجلة الجنائية القومية، المركز القوم  ى،الجنائ  ثباتالإى  فلكترونى  حجية الدليل الإ  :هند نجيب  .د  (2)
 . 49، صـ2014مار  ، الأولللبحوث الاجتماعية والجنائية، القاهرة، المجلد 
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ــكالكافة  بين الجريمة و   البيانات الرقمية الممكن تداولها، بحيث يكون بينها  أنواعو  أشــــ
بين  و   يحقق هذه الرابطة بينهاى تتصـــل بالضـــحية على النحو الذو   رابطة من نوع ما،

 .(1)الجاني
 -:متطور   دليلى الرقم  الدليل  – 4

يمكن ى  المعلومات الرقمية التو   البياناتيشـــمل جميع ى مصـــطلح الدليل الرقم
متعلقة بالحاســــــــب   دلةها، ســــــــواء كانت هذه الأأنواعو   هاأشــــــــكالتداولها رقمياً بمختلف  

  شـــــــــبكات الاتصـــــــــال الســـــــــلكيةأو   ،نترنتشـــــــــبكة الإأو   ،جهزةغيرها من الأأو ى  الآل
،  نترنت شــبكة الإأو  ى  الرقمية المســتخلصــة من الحاســب الآل  الآثارمنه  و   اللاســلكية،و 

 مـا،جريمـة متنوعـة لمـا تحتويـه من معلومـات عن وقـائع قـد تشــــــــــــــكـل  و   تكون ثريـة جـداً 
 .(2)ادانةأو  تصبح دليل براءةأن إلى  ىترتقو 
 -للدليل الرقمي:ى الطابع الديناميك  -5

فائق الســـرعة، تنتقل من مكان لآخر عبر  ى  الرقمية ذات طابع ديناميك  دلةالأ
 .(3)المكانو  حدود الزمانلبرة شبكات الاتصال عا

 كشف عن شخصية المجرم:يى  الدليل الرقم  -6
ى تحليلهـا فو ى صــــــــــــــد المعلومـات عن الجـانر ى  يمكن من خلال الـدليـل الرقم
 ســــــــــــــلوكيـاتـهو   عـاداتـهو  تحركـات الفردتســــــــــــــجيـل ى الوقـت ذاتـه، كمـا يمكن للـدليـل الرقم

 .(4)بعض الامور الشخصية عنهو 

 

الرقمنترنتبالإى  الجنائ  ثباتالإى  مذكرات ف  :عمر محمد بن يونس  .د  (1) الدليل  نظمتها  ى  التى  ، ندوة 
 . 14صـ، م، القاهرة2006مار   8-5جامعة الدول العربية خلال الفترة من 

للجرائم المعلوماتية، مجلة البحوث ى  الجنائ  ثباتالإى  فى  عبد العال اسامة حسين: حجية الدليل الرقم  .د  (2)
 . 645م، صـ2021القانونية والاقتصادية، كلية الحقوق، جامعة المنصورة، 

مجلة القانون والتكنولوجيا، كلية  ى،التشريع المصر ى  فى الرقمى القاضي: الدليل الجنائى متولى رام .د (3)
 . 190صـ، م 2022ابريل ، 1، العدد  2المجلد ، القانون، الجامعة البريطانية، مصر

بروتوكول    .د  (4) استخدام   : المطلب  الحميد عبد  عبد  على  ى  ف  TCPIPممدوح  الجرائم  وتحقيق  بحث 
العلم للعمليات الإ  ى الأولالكمبيوتر، المؤتمر  القانونية والامنية  الذلكترونيحول الجوانب  نظمه ى  ة، 
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 المطلب الثاني 

 الرقمي ى مصادر الدليل الجنائو أنواع
 :وتقسيم تمهيد

ى هو   القانونية دلة: الأىرئيسـية ه  أنواعربعة أإلى    الجنائية دلةيمكن تقسـيم الأ
  الفنية،  دلةالأو   منها،مدى حجية كل  و   عين حالات استخدامها،و   شرع،محددها الى  الت
ى قولأو  ى  تقـــديم دليـــل مـــادأو    حول تقـــديرى  الخبير الفنى  تنبعـــث من رأى  التى  هو 

الناتجة عن عناصـر مادية ى المادية، وه دلةالأو  وسـائل علمية معتمدة،و   وفق معايير
تنبعث  ى  التو   القولية،  دلةالأو  بطريقة مباشــرة،ى  اقناع القاض ــى  تؤثر فو  ناطقة بنفســها

ــهم كالاعتراف  ثباتدركوا معلومات مفيدة للإأشـــــــــخاص أمن  اقوال أو   بأحدى حواســـــــ
 .(1)الشهود

  التقســــــيمات  وذلك بدءاً بالحديث عن  ى،الدليل الرقم  نواعلذا ســــــوف نتطرق لأ
 ى.القضائية للدليل الرقمو  ثم التقسيمات التشريعية ى،الفقهية للدليل الرقم
 : ”يلكترونالإ“ى لدليل الرقما نواعالفقهية لأاولا( التقسيمات 

 بشـــكل واســـع،ى  دراســـة الدليل الاليكترونإلى    ىلم يتطرق فقهاء القانون الجنائ
ــبية لهذا الدليل من جهة، التطور المتلاصـــــــــق من جهإلى    هذا راجعو   ةالحداثة النســـــــ
 -:ى اقسام هربعة أإلى  ىنه تم تقسيم الدليل الرقمأمحاولات الفقهية من الو  خرى،أ
 شبكاته:و  المتعلقة بجهاز الكمبيوتر ”ةيلكترونال “الرقمية  دلة( الأ1

أجهزة الكمبيوتر سـواء قل غير مشـروع على  نيشـكل  ى  إنسـانسـلوك غير  ى  وه
قواعـد البيـانـات  أو    المكونـات المعنويـة،أو    مر على المكونـات المـاديـة لـهوقع هـذا الأ

 الكمبيوتر كالطباعة.الرئيسية، مثل تخريب مكونات 
 

دب البحوث والدراسات باكاديمية شرطة  الفترة    ى،مركز  دولة  ى،  دب،  م2003/    4/    28-26خلال 
 . 649،650صـ ى،الامارات العربية المتحد

 . 191مرجع سابق، صـ ى،التشريع المصر ى فى  الرقمى القاضي: الدليل الجنائى متولى رام .د (1)
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 المتعلقة بالشبكة العالمية للمعلومات:  ”ةليكترونيال “الرقمية  دلة( الأ2

أو   وثيقةأى   يكون فعلًا غير مشـــــــروع قانوناً يقع علىى  إنســـــــانســـــــلوك  ى  وه
انتهاك  و   ســـرقة ارقام بطاقات الائتمانو  نص موجود بالشـــبكة مثل قرصـــنة المعلومات

 .نترنتغيرها فهذا النوع من الجرائم يتطلب اتصالًا بالإو  للبرامجالملكية الفكرية 
 :  نترنتالمتعلقة بال  ”ةليكترونيال “الرقمية  دلة( الأ3

مشــــــــروع قانوناً، يقع على اليه نقل غير  يشــــــــكل فعلًا ى  إنســــــــانســــــــلوك ى  وه
ــتخدم ــبكة العالمية للمعلومات، مثل جرائم  ى  المعلومات بين مســـــــ المعلومات بين  الشـــــــ

الشـبكة العالمية للمعلومات، مثل جرائم الدخول غير المشـروع لمواقع يمنع ى مسـتخدم
الشــــــــــــــبكــة العــالميـة  إلى    غير حقيقيــة للولو  IP اســــــــــــــتخــدام عنــاوينو ،  ليهــاإالــدخول  

 .(1)غيرهاو  للمعلومات
بروتوكولات تبةةادل المعلومةةات  ي   المتعلقةةة    ”ةليكترونيةة ال “  الرقميةةة  دلةةة( الأ4

 الشبكة العالمية للمعلومات:  أجهزة
ترتكــب بــأســــــــــــــتخــدام الكمبيوتر، بحيــث لا يعتبر  ى  متعلقــة بــالجرائم التى  وه

ــتخدام الكمبيوتر ــبكة العالمية للمعلوماتأو    اســــــ هذه الجرائم من ى ف  نترنتالإأو  الشــــــ
يل رتكاب الجريمة مثل غسـ ـــــبل تســــــتخدم كوســــــيلة مســــــاعدة لإ ى،طبيعة الفعل الجرم

هـذه الحـالـة يحتفظ  ى  جهـاز الكمبيوتر فو   نقـل المخـدرات من مكـان لآخر،أو    موالالأ
 تستخدم للارشاد عن الفاعل.أن  ة يمكنيإلكترونبأثار 

تشـمل على كل  هذه التقسـيمات لم أن   ونخلص من التقسـيمات الفقهية السـابقة
ظهر ى  نه لم يأخذ بعين الاعتبار التقنية الحديثة التأذ إ  ى،لكترونبالدليل الإما يتعلق  

 بظهورها هذا الدليل.

 

منية للجرائم المعلوماتية، واجهة الأم: بحث منشور، ندوة الى  الال  بنبيل عبد المعطى : جرائم الحاس  .د  (1)
 . 128صـ، 2005عام  ، مطبعة بن دسمالى، دب



 

17 

 الدليل الجنائى الرقمى 

 
 :  ”يلكترونالإ“ى القضائية للدليل الرقمو ثانيا( التقسيمات التشريعية

الرقمية،   دلةغالبية التشـريعات الجنائية لم تعمل على تقسـيم الأأن   بالرغم من
الرقمية، كما ســـــــــلك القضـــــــــاء ذات  دلةمنها قد حاول تقســـــــــيم الأهناك بعض أن   الا

 الرقمية. دلةبعض التقسيمات للأى حكام الصادرة عنه من تبنلك من خلال الأالمس
ــابقة فالواقع كانت الولايات المتحدة الأى  و ف هذا ى مريكية من بين الدول الســ

ذ تعتبر  إم على مســـــتوى الاحكام القضـــــائية،  أالمجال، ســـــواء على مســـــتوى التشـــــريع  
منها الجرائم  و  ت تشـريعاً خاصـاً بالجرائم المسـتحدثةعوض ـى  التو   دولة بعد السـويدى  ثان
الدليل  و ،  [ICOE]المنظمة الدولية لحاســــوب    (1)نشــــائهاإإلى    ضــــافةة، بالإيلكترونالإ

  .[SWGDE]ة يلكترونالإ دلةالعامل على مستوى الأ
حيث   2002ى  لكترونمريكية للدليل الإومن ضـــــمن تقســـــيمات وزارة العدل الأ

 : ىثلاث مجموعات هإلى  تم تقسيمه
 الحاسوبى ( السجلات المحفوظة ف1

ة  ي ـلكترونالمقصــــــــــــــود بـالكتـابـة الإو   محفوظـة،و   عبـارة عن وثـائق مكتوبـةى و ه
  ةي إلكترونخرى، تثبت على دعامة  أأى علامات    أو  وزمر أو    رقامأأو    انها كل حروف

 دلالة قابلة للادراك.ى يعطو  وسيلة مشابهة،أى  أو ضوئيةأو  رقميةأو 
نه )طريقة تســــــــــمح بتبادل الوســــــــــائل أعرف عنه  ى الذى  لكترونمثل البريد الإ

 .(2) المتصلة بشبكة المعلومات( جهزةالمكتوبة بين الأ
 الحاسوب:ى جزئياً ف( السجلات المحفوظة 2

 

قانون الخصوصية  إلى    ، بالاضافة1970عام مى  من بين تلك القوانين، قانون تقرير الاشخاص الصادر ف  (1)
 م. 1976انون حرية المعلومات عام قو ، م 1974ديسمبر   31ى  الصادر ف

 . 272صـ،  2006، مصر ى،دار الفكر الجامع لكترونى،والإى التقليد ثباتالإ :محمد منصور .د (2)
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تعتبر مخرجات ى نشـــاء هذا النوع من الســـجلات بواســـطة الحاســـوب، فهإيتم  
،  Filesو  LOG نه لم يتم لمســــــها من قبل الاشــــــخاص مثل  أأى   برامج الحاســــــوب،

 . ATMالحاسب الآلى  أجهزةكذا فواتير و  سجلات الهاتف،و 
 الحاسوبالمنشأة  واسطة و  المحفوظة للادخال ت( السجلا3

 على مدخلات تم تقســــــــــــيمهاى  تحتو ى  مل المالية التوراق العأمثلتها : أو من  
ــل  أبرامج  إلى   مثـــ ــل  ب ـــــ  EXCELوراق عمـــ ــا  ــاجلتهـــ معـــ ــت  تمـــ ــات   إجراءثم  العمليـــ

 .(1)الحسابية
 )  :ى الرقمى مصادر الدليل الجنائثالثاا

  ليهإوصـــــول مر صـــــعب الأالجنائية الرقمية    دلةتعد عملية الحصـــــول على الأ
ــافـةإمجـال التكنولوجيـا الرقميـة، ى مهـارة كبيرة فو  ذلـك لمـا تتطلبـه من خبرةو  إلى   ضــــــــــــ

ــور ــكالو  ذلك تعدد صـــــ ــول على هذا النوع من و   الجريمة المعلوماتية  أشـــــ عليه للحصـــــ
 وسائل ماديةإلى    تباع طرق ووسائل فنية معقدة، جرى تقسيمهاإالجنائية يجب    دلةالأ
 .(2)وسائل اجرائيةو 
 -الرقمي:ى الوسائل المادية الحديثة لجمع الدليل الجنائ -1

دوات مـا من الأإمتنوعـة يمكن الحصــــــــــــــول عليهــا  ى  مصـــــــــــــــادر الـدليــل الرقم
الاخر يتعلق بخـدمـات شــــــــــــــبكـة و   تخزينهـاو   ة ذات العلاقـة بمعـالجـة البيـانـاتي ـلكترونالإ

 ".نترنتالمعلومات الدولية "الإ
 :  Electronic Devicesة يلكترونال  جهزةالمصادر المتعلقة بالأ -أ 

من و   تخزينهـاو   ة صــــــــــــــالحـة لمعـالجـة البيـاناتي ـإلكتروناداة أى    و يقصــــــــــــــد بهـا
نه نظراً لما يشــــــهده أيلاحظ و  الاتصــــــال المحمولة( أجهزة  –الكمبيوتر    أجهزةامثلتها )

 

للجرائم المعلوماتية، مرجع سابق، ى  الجنائ  ثباتالإى  فى  الدين: حجية الدليل الرقمى  سامة حسين محأ  .د  (1)
 . 660صـ

الإ  .د  (2) عبر  الكمبيوتر  جرائم   : الحميد  عبد  الشارقةنترنتممدوح  جامعة  الحقوق،  كلية  اصدارات   ،  ،
 . 29صـ، م2000الامارات، عام 
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من ى  تزويدها ببعض التطبيقات التو  جهزةصــــــناعة هذه الأ مجالى  فى التطور العلم
ــهيل التعامل مع البيانات ــأنها تســـــ ن تكون من اصـــــــعب تبادلها فأنها مرشـــــــحة لأو   شـــــ

 .ىمصادر الدليل الرقم
 المصادر المتعلقة بخدمات شبكة المعلومات الدولية: -ب

المواقع إلى    مكـانيـة الولو إتتيح شــــــــــــــبكـة المعلومـات الـدوليـة لمســــــــــــــتخـدميهـا  
خـدمتهـا هـذه تعتمـد على  ى  فى  هو  تبـادلهـا،و   ة للحصــــــــــــــول على المعلومـاتي ـلكترونالإ

ــائــل   تخزين بيــانـات  و   تلــك المواقعإلى    ة مهمتهــا تســــــــــــــهيــل الوصــــــــــــــولي ــإلكترونوســـــــــــــ
ى  نحاول فيما يل و  تلك المواقع،إلى   تتم الولو  من خلالهاى  الت  جهزةالأو  المســــتخدمين

 -بعض هذه الوسائل :إلى  الاشارة
 Internet Protocol Address نترنتعنوان ال  -

المعلومات و   هو المســــؤول عن تبادل حزم البياناتو   IPو يرمزوله بأختصــــار  
ــبكة الإو  اهدافها،إلى    توجيههاو   نترنتعبر الإ ــل بشـ   ،نترنت هو يوجد بكل جهاز متصـ

 .(1)عنصر معينإلى  يشيرأو  يتكون من اربعة اجزاء، كل جزء يرمزو 

 Cookies الكوكيز ملفات -

ــتخدم زيارة عند  ملفاً  الاخيرة تفتح الويب، مواقع من موقعأى    نترنتالإ مســــــــ

 المعلومات بعض جمع بهدف  Cookieكوكي يســــمى الصــــلب القرص على صــــغيراً 

 يمكنى  الت المعلومات من العديد يســجل فهو ومنه الموقع، تصــفح عملية وتحســين عنه
ــاعـدأن   إجراء تـاريخأو   ى،لكترونالإ الموقع زيـارة تـاريخ بينهـا من التحقيقى  ف تســــــــــــ

الخاصــــــة  الســــــر الاحتفاظ بكلمات ذلك على وزيادة منها، نتهاءالإأو   عليه التعديلات
(2)للموقع زيارته عند بالمستخدم

.  

   (Proxy)ى البروكس -

 

 الامنية للدراسات العربية المجلة المعلوماتية الجرائمى  ف الدليل عن التفتيش :ى  العبيد غانم بن أسامة.  د  (1)

 . 116 ص،  2013، والتدريب
)2( Steve Bunting and William wei, Encase computer forensic, Willing publishing (inc), United 

states of America, 2006, P371. 
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كوســـيط  تعملى  الت الحاســـبات من مجموعةأو   جهاز حاســـوب هوى البروكس ـــ
 يمكن بحيث  (Web server) الويب   خادمو   (Client) العميل كمبيوتر جهاز بين

ــرة غير طلبات تقديم من الأول ــول على مباشــ ــادر  للحصــ ــفحات [خدماتأو   مصــ  صــ

ــور،  فيديو مقاطع،  ويب ى البروكســـــ ـــــ يقوم الحالة هذةى وف ى،من الثان] ملفات، صــــــــ
الــذاكرة المؤقتــة ى  حفظهــا فو   التحقق من مــدى تنزيلهــا مســــــــــــــبقــاً و   الطلبــات تلــك بتلقى

(cashe)  ذا ما إالعميل دون الاتصــال بخادم الويب  إلى    لديه، بحيث يرســلها مباشــرة
 لا يقوم بعملية الاتصــــــال بهذا الخادم لتوفير المطلوبأو   كانت محفوظة بتلك الذاكرة،

ذا إهذه الحالة يقوم بحفظ ما يتم توفيره بذاكرته المؤقتة، حتى  ى فو   رســــــــاله للعميل،إو 
عاد العميل إرســــــــال الطلب اســــــــتجاب له مباشــــــــرة دون الحاجة للاتصــــــــال بخادم أ ما 

 .(1)الويب
 -:  Electronic Mailى لكترونخدمة البريد ال  -

المؤســـســـات التعليمية  و   المؤســـســـات الحكومية الخاصـــةو  قوم بعض الشـــركاتت
ية تســـــــهيل عملية  اعلى شـــــــبكة المعلومات الدولية، بغى  لكترونبتوفير خدمة البريد الإ

ليها  إبحيث يمكن الرجوع  ،  حفظهاو   تبادل المعلومات بينهمو   خدمينتتصـــــال بالمس ـــــالإ
 سهولة.و  بكل يسرو  وقتأى  ىف

 Synchronise information serviceة المعلومات نخدمة مزام -

يضــــــــاً تطبيقات عبر شــــــــبكة المعلومات الدولية، من أتتيح بعض الشــــــــركات  
ــأنها ــة به فأن    شــ ــور الرقمية الخاصــ ــخة من الصــ ــتخدم إمكانية حفظ نســ ى تمنح المســ

 مشاركتها مع الاخرين.و  تحريرهاو  مكان واحد، لتنظيمها
 كشف الاختراق :و   رامج التتبع -

كشـــــف و   محاولات الاختراق،التعرف على  ى  طبيعة عمل هذه البرامج تكمن ف
يضـــــــــــاً إشـــــــــــعار الجهة المتضـــــــــــررة من هذه أو   كافة المعلومات المتعلقة بمن قام بها،

ــد،  Hack Tracker v.12من بين هذه البرامج، برنامج  و   العملية أى   فعندما يرصــــــــ
مام أيســارع بإغلاق منافذ الدخول   ى،لختراق جهاز الحاســب الآإأو    محاولة للقرصــنة

حدث العملية من ى الجهاز الذإلى   المخترق، يتم ببدأ عملية اقتفاء اثره حتى يصـــــــــل
 

)1( Server proxy / org.wikipedia.m.en//: https. 
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يســــــــــــــتعرض هذا البرنامج مجموعة شــــــــــــــاملـة من بيـانات المخترق من حيـث و  خلاله،
ــاليومو   الخـــاص بـــه،  IPعنوان   ــاعـــة،و   تـــاريخ حـــدوث الاختراق بـ خير الأى  فو   الســــــــــــــ

 .(1)المعلومات الخاصة بمزود الخدمة

 

)1( com.informer.software.tracker-hack//:https. 
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 المبحث الثاني 

 الجنائي ثباتالإى ف ى  حجية الدليل الرقم
 تمهيد وتقسيم:

يسـتند على  أن   لابدى  الجنائ  ثباتالإى فى الدليل الرقمى  الجنائى  قبول القاض ـ
لقاعدة ى  الجنائى  التيقن من مدى مراعاة الدليل الرقمى  ، حيث يهدف القاضــ ـــــأســـــــا 

 .(1)ثار قانونيةآأى  يترتب على الدليلأن  بدونهالا يمكن ى التو  المشروعية
أن   ىهو مــا يعنو   ى،بــدون ســــــــــــــنــد قــانون  إجراءأى    تخــاذالا يجوز  ى و بــالتــال

الاصــــل أن  إلى    ، يتخذ قبل المتهم، إضــــافةإجراءلكل   أســــا يكون أن   القانون يجب
 لرقابة القضاء. إجراءأى  من هنا لزم خضوعو  البراءة، ثباتالإى ف

ــاء، هو و  لـذا فـإن عمليـة تقـدير الـدليـل قيمتـه القـانونيـة المعروض على القضــــــــــــ
مشـــــــروعاً، كان   جراءالمســـــــتخدم، فإذا كان الإى  الجنائ  جراءمرتبطة بالإو   نتيجة تبعية

هو   جراء، بأعتبار الإالصـفةاذا كان غير مشـروع حمل الدليل نفس  و  الدليل مشـروعاً،
 إهدار قيمته،و   يســـــــتتبع بطلان الدليل  جراءفإن بطلان الإى  بالتالو   مقدمة لهذا الدليل،

ى الدليل الرقمو   سندأو   لذلك، انه لا يجوز الاستناد اليه كدليل  حتميةيستتبع كنتيجة  و 
 ،دلةالأى  الجنائية الاخرى، يخضــــع لنفس القواعد المقررة لباق دلةالأى  شــــأنه شــــأن باق

ــلطته فو  ــواء كانت هذه القواعد تتعلق بســــ تقديره، ذلك لا أو   ى،قبول الدليل الرقمى  ســــ
لا ى  التو  ن من مراعـاة الـدليـل لقـاعـدة المشــــــــــــــروعيـة،قيقـدر الـدليـل ولا يقبلـه إلا بعـد التي

 اثار قانونية.أى  ىلكترونيرتب الدليل الإأن  دونهايمكن 
ى فى بالدليل الرقم  ثباتمشــروعية الإإلى   بحثمهذا الى  لذا ســوف نتطرف ف

ــائل الجنائية ــوابط قبول الدليل الرقمو  (الأول)المطلب  ى ذلك فو   المسـ ــتعرض ضـ ى نسـ
 )المطلب الثاني(.ى ف

 

دراسة مقارنة، رسالة ماجستر،  ى،الجنائ ثباتمجال الإى فلكترونى عائشة مصطفى : حجية الدليل الإ (1)
 . 117ص ـ، 2009كلية الحقوق، جامعة الاسكندرية عام 
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 الأولالمطلب 

 المسائل الجنائية ى ف ى بالدليل الرقم ثباتمشروعية الإ
 :وتقسيم تمهيد

يتم من خلالهــا ى  الت  ثبــاتعمليــة الإى  مقبولًا فو   الــدليــل لا يكون مشــــــــــــــروعــاً 
عملية   اكذو   الحصــــــول عليهأو    جريت عملية البحث عنهأذا  إخضــــــاعه للتقدير، إلا إ

تكفل تحقيق  ى  التو   وضـــعها القانون ى  مامه بالطرق التأقامته  إأو   القضـــاءإلى    تقديمة
توفير الضــــــــــــــمـانـات الكـافيـة  ى  حق المتهم فو  العقـابى  توازن عـادل بين حق الـدولـة ف

 .(1)يةساسمتهان حقوقه الأإعدم و  ية،نسانحترام كرامته الإلإ
مع القواعد    جراءضــــــــــــرورة إتفاق الإى  يعن  ى،و مبدأ مشــــــــــــروعية الدليل الرقم

قاعدة المشــروعية أن أى    وجدان المجتمع المتحضــر،ى  نظمة القانونية فالأو   القانونية
ينص  ى  القانونية الت  لا تقتصــــــــــر فقط على مجرد المطابقة مع القاعدةى  للدليل الجنائ
الاتفاقات الدولية،  و   المواثيقو   نســــــانعلان حقوق الإإ ع، بل كذلك مراعاة  عليها المشــــــر 

اســـتقرت ى  المبادئ التإلى    ضـــافةالمجتمع، بالإى  داب فحســـن الآو   قواعد النظام العام
 المحاكم. اعليه
 مشروعية مصدر الدليل الرقمى: -أولا 

مشـــروعية مصـــدر الدليل تســـتمد قوتها أن    كد العديد من القضـــاء علىأو قد 
 -توافر عدة شروط :ى ف

 على ذلك بطلان الحكم،  ترتبإلا  و   ،بالأوراقصـــــــــل ثابت  أيكون للدليل  أن   ( يجب1
 هو بطلان متعلق بالنظام العام.و 

 

للجرائم المعلوماتية، مرجع سابق، ى  الجنائ  ثباتالإى  فى  حجية الدليل الرقم  :سامة حسين محى الدينأ  .د  (1)
 . 682صـ
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على التحقيقات  ى  بنتالمحاكمات الجنائية  أن   لا يكون الدليل معد ســــــــــــــلفاً، حيثأ(  2
  ى جلســـة المحاكمة، حتى تحيط المحكمة بكل ظروف الدعو ى تتم فى  الشـــفوية الت

 الرد عليها.و  دلةتى يتاح للحضور مناقشة جميع الأحو 
تكون مخرجـات ورقيـة يتم  أن  الرقميـة، إمـا دلـةفـالأ،  (1)ازمجة يكون الةدليةل  أن   ( يجة 3

ــم، وإماأو   نتاجها عن طريق الطابعات،إ  وأ تكون مخرجات غير ورقيةأن   الرســـــــ
غيرها  و   ســـــــطوانات الفيديوإو  قراص الممغنطةالأو  شـــــــرطةلأة: كايإلكترونتكون أن  

عرض مخرجـات المعـالجـة ى تتمثـل فو   ة غير التقليـديـة،ي ـلكترونالإ  شــــــــــــــكـالمن الأ
وحدة أو  بواسـطة الشـاشـات  نترنتالإأو    بواسـطة الحاسـب على الشـاشـة الخاصـية،

 .(2)العرض المرئي
 عليه: المتحصلى شروط صحة الدليل الرقم -ثانياا 
ات  جراءات مشـــــروعة، ســـــواء كانت تلك الإإجراءالدليل على    نرتكاإضـــــرورة  -1

 من قبل المتهمأو    غير مباشــرة،أو   بصــورة مباشــرةى  صــدرت من قبل القاض ــ
أو   تفتيشـهأو    من قبل الغير بعد القيام بالقبض عليهأو   اسـتجوابهو   اعترافهأو 

 .(3)عمل من اعمال الخبرة الفنيةأى  ممارسةأو  مسكنه،تفتيش 
الحصــــــــــول على  أن   رادة حرة، بمعنىإالدليل من خلال إلى    يجب التوصــــــــــل -2

رادة الغير، بحيــــث يكون إأو    رادة المتهمإأى اعتــــداء على    الــــدليــــل تم دون 
مثلة ذلك أن مو   رادة،تلك الإ  بعيب يشـــــــــــو أى   طريقة العثور عليه خالية من

 

دار النهضة العربية، القاهرة، عام    ى،الجنائ   ثباتالإى  حسين محمود : الوسائل العلمية الحديثة ف  .د  (1)
 . 22صـ،  م1981

، دار النهضة العربية، 1طـ  ى،الجنائ  ثباتالإى  حجية المخرجات الكمبيوترية فحمد :  أهلالى عبدالله    .د  (2)
 . 22صـ،  م1997عام 

ى المجلة الجنائية القومية، المركز القوم  ى،الجنائ  ثباتالإى  فلكترونى  هند نجيب : حجية الدليل الإ  .د  (3)
 . 49صـ،  م2014، مار  الأول، العدد 57 دة والجنائية، القاهرة، المجلللبحوث الاجتماعي
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جل فك شفرة أمع المشتبه به من  ى  المعنو أو  ى  كراة الماداستخدام التعذيب الإ
ملفات إلى   الوصــولأو    دائرة حل التشــفير،إلى   الوصــولأو   ى،نظام معلومات

 .(1)البيانات المخزنة
تجـديـد نطـاق  ى  يتوســــــــــــــعـان فى  القضــــــــــــــاء الجنـائو  الفقـهأن  و الجـدير بـالـذكر

ات الحصـــول عليه على  إجراءبحيث لا تقتصـــر مشـــروعية  ى،مشـــروعية الدليل الرقم
ى تتفق كذلك مع القواعد الثابتة فأن   نما يجبإو  تباع القواعد القانونية المقررة،إمجرد 

 .(2)وجدان المجتمع
شــــأن جرائم  ى  م ف2018لســــنة    175فقد نصــــت المادة الثانية من قانون رقم  

 تقنية المعلومات على ما يلي:
قــانون تنظيم الاتصـــــــــــــــالات  و   حكــام الواردة بهــذا القــانون خلال بــالأمع عــدم الإ  -ولاً أ

 مقدموا الخدمة على ما يلي: يلتزمم، 2003السنة  10الصادر بالقانون رقم 
الافصـــاح أو    شـــائهاإفعدم و   تخزينها،و  تتم حفظهاى  المحافظة على ســـرية البيانات الت

يشــمل ذلك البيانات  و  دى الجهات القضــائية المختصــة،إحمر مســبب من أعنها بغير  
 معلومات متعلقة بالمواقعأو   بياناتأى   أو  خدمته،ى من مســـــتخدم لأىالشـــــخصـــــية  

الجهات و  شـــخاصالأأو   يدخل عليها هؤلاء المســـتخدمون،ى  الحســـابات الخاصـــة التو 
 يتواصلون معها.ى الت

أو   اختراقهةاعةدم  و   يتهةا،ر حةاف  على سةةةةةةةةة يالمعلومةات بمةا  و   تةأمي  البيةانةات -3
يكون أن    المتحصــــــل عليهى  من ضــــــمن شــــــروط صــــــحة الدليل الرقمف :تلفها

ــك  قرينة  ى  نه لا مجال لتخطأالحكم بالادانة، ذلك   حتى يمكنغير قابل للشــــــ
 حد الجزمإلى    ىقتناع القاضــ ـــــإلا عندما يصـــــــل  إافتراض عكســـــــها أو   البراءة

 

 . 196مرجع سابق، صـ ى،التشريع المصر ى فى  الرقمى الدليل الجنائ :رامى متولى القاضي .د (1)
القاض ى  محمد ذك  .د  (2) القيود القضائية على حرية  القانون ى الإفى  الجنائى  ابو عامر :  قتناع، مجلة 

 . 120م، صـ1971،  51والاقتصاد، جامعة القاهرة، السنة 
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التوصـــــــــــــــــــلو   اليقين،و  الأإلى    يمكن  من  يعرض  مـــــا  من خلال   دلـــــةذلـــــك 
هكذا و   ة،يلكترونالإ شــــــــكالغيرها من الأو   المصــــــــغرات الفيلمية،و   ة،يلكترونالإ

ما و   ةيإلكترونمن خلال ما يعرض عليه من مخرجات ى  يســــــــــــتطيع القاضـــــــ ـــــ
يحـدد قوتهـا أن    احتمـالات بـالنســــــــــــــبـة لهـا،و   ذهنـه من تصــــــــــــــوراتى  ينطبع ف

من شــــــخص معين  إلى    المعلوماتية  الاســــــتدلالية على صــــــدق نســــــبة الجريمة
 .(1)عدمه

يؤســــــس أن    لا يمكنى  قابلًا للمناقشــــــة فالقاضـ ـــــى  يكون الدليل الرقمأن   يجب -4
 جلســــــــــــــات المحـاكمـةى  طرقـت فى يـة التثبـاتلا على العنـاصــــــــــــــر الإإاقتنـاعـه 

المتحصلة من   دلةالأأن    ىهذا يعنو   طراف الدعوى،أخضعت لحرية مناقشة و 
م بيانات معروضـــــــة على  أســـــــواء كانت مطبوعة    نترنتالإو  جرائم الحاســـــــوب

م اتخذت أحاملات البيانات،  ى م كانت بيانات مدرجة فأشــــاشــــة الحاســــوب، 
هذه مصــــــــغرات فيلمية كل أو    ضــــــــوئيةأو   قراص ممغنطةأو   شــــــــرطةأشــــــــكل  

على ذلك و  مام المحكمةأ  إثبات أدلةخذ بها كســــتكون محلًا للمناقشــــة عند الأ
 ن كل دليل يتم الحصــــــــــول عليه من خلال بي ة تكنولوجيا المعلومات يجبإف

  ى،بتدائ التحقيق الإى الجلســـــــــة ليس من خلال ملف الدعوى فى يعرض فأن  
 دلةحكام تنطبق على كافة الأهذه الأو   ى،مام القاضــــ ـــــأمباشـــــــــرة    ةصـــــــــفبلكن 

 .(2)المتولدة عن الحاسبات
ــت المادة ) ــر جراء( من قانون الإ302فقد نصـــــ نه  أعلى  ى ات الجنائية المصـــــ

ــة(ى مامه فأدليل لم يطرح  أى   حكمه علىى  يبنأن    ى)لا يجوز للقاض ـــــ تثار  و  الجلســـ
 

دراسة مقارنة، جامعة   ى،المستمد من التفتيش الجنائلكترونى  مشروعية الدليل الإ  :حسن الطوالبةى  عل  .د  (1)
 . 8م، ص ـ2009العلوم التطبيقية، كلية الحقوق، البحرين، عام 

م،  2003تصال الحديثة، دار النهضة العربية،  سائل الإو الباسط خلاف: الحماية الجنائية لعلاء عبد    .د  (2)
 . 436صـ
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  غير مرئية بالعين المجردة،   أدلةكونها ى  الرقمية ف  دلةهنا مشـكلة بالنسـبة لمناقشـة الأ
ــائل و  ــتخدامها  أو    ة لا يمكن قرائتهايإلكترونتســـــجل على وســـ ــتعمال إاســـ  أجهزةلا باســـ

ذا تعلق  إالقضاء، خاصة    فمكانية قبوله من طر إى  هو ما يثير التساؤل فو   ةيإلكترون
ســتخدام  االمســترجع بعد ما تم حذفه بأو   مر بالدليل المســتخر  بواســطة الطابعات،الأ

صـــلياً يمكن أهذه الحالات هل يمكن اعتبار الدليل الناتج دليلًا  ى لغاء، ففخاصـــية الإ
 مناقشته لدى القضاء؟ و  طرحه

اعتماد إلى    التســــــــــاؤل بأن معظم التشــــــــــريعات ذهبتبة على هذا اجيمكن الإ
ــالة الدليل الرقم  3المادة )ى ف  الأمريكى  ثباتالإنص قانون   ذإ ى،منطق افتراض اصـ

ــابهة فإنآأو   حاســـــــــبى ذا كانت البيانات مخزنة فإ)أن    ( على1001 / أى   لة مشـــــــ
دقيقاً للبيانات  رؤية العين تبرز إنعكاســـها بمخرجات مقروءة أو   مخرجات طابعة منها

نفس   لهاصـل  ن النسـخة طبق الأأ)  الأمريكىالشـارع    قرريضـاً  أو ،  تعد بيانات اصـلية(
 .(1) القيمة الثبوتية للنسخة الاصلية(

 

دار  ،  الواقعة( جرائم  ال)  نترنتعبر الإ  المرتكبةجرائم الكمبيوتر والجرائم    إثبات عبد اللطيف :    سعيد  .د  (1)
 . 165م، صـ1999ى، الأولالنهضة العربية، القاهرة، الطبعة 
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 ى  المطلب الثان

 ى  ضوابط قبول الدليل الرقم
 :وتقسيم تمهيد

يخضــــــــــع لنفس القواعد   الأخرى   دلةالأى  شــــــــــأنه شــــــــــأن باقى  لكترونالدليل الإ
قبول الــدليــل ى  ، ســــــــــــــواء كــانــت هــذه القواعــد تتعلق بســــــــــــــلطتــه فدلــةالأى  المقررة لبــاق

لا ى  تقدير هذا النوع من الدليل، ذلك لأن القاض ـــــى تتعلق بســـــلطته فأو    ى،لكترونالإ
  لقــاعــدةلا يكون مقبولًا إلا بعــد التيقن من مراعــاة الــدليــل  و   يقــدر إلا الــدليــل المقبول،

  ثار قانونية،آأى    ىلكترونيترتب الدليل الإأن    لا يمكن من دونهاى  التو  المشــــــــــــروعية
ــة التيالطبإلى    بالنظرو  ــاحب  و   ى،لكترونيتميز بها الدليل الإى  عة الخاصــــــ ما قد يصــــــ

قد يثير العديد من المشــــــكلات،   ثباتالإى الحصــــــول عليه من خطوات معقدة، فإن ف
تغيير  و   لذا كان التلاعب فيهاو   ة،يلكترونهو الوسائل الإ  دلةمستودع هذه الأأن    حيث

 .(1)الحقيقة امر وارد
نها بالفعل  أو ى  لكترونيثور التسـاؤل هنا عن كييية ضـمان مصـداقية الدليل الإ

 تهدف اليها الدعوى الجنائية؟ى تعبر عن الحقيقة الت
 الجنائي: ثباتالإى ة فيلكتروناولا( مدى قبول مخرجات الوسائل الإ

ادر المعلومات الخاصـــة بالحاســـب قبول مص ـــإلى    تشـــريعات المقارنةالتذهب 
  ليـة للبيـاناتظمـة مثـل مخرجـات نظـام المعـالجـة الآنأالمتحصــــــــــــــل عليهـا من أو ى  لالآ
ــته،و  ــاشـ ــجلة على دعائم ممغنطةو   البيانات المكتوبة على شـ المخزنة أو   البيانات المسـ

المتحصــــــــــــــلـة    دلـةفهـذه الأ ى،الجنـائ  ثبـاتيقوم عليهـا الإ  أدلـةداخـل نظـام المعـالجـة ك ـ
 ها كافيةآ ور ى  قنع وجدان القاضـ ـــــأفإن    ى،الجنائى  تخضــــــع للســــــطلة التقديرية للقاضـ ـــــ

 اليه.ى ينتهى الحكم الذى منطقية فيمكنه الاستناد عليها فو 
 

والإ  .د  (1) الكمبيوتر  جرائم  بيومي:  الفتاح  والتجليد، مصر،  نترنتعبد  للطباعة  بهجت  دار  م،  2009، 
 . 153صـ
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تأخذ ى  فالدول اللاتينية الت  ى،نظمة القانونية فيما بينها بشــــــأن الدليل الرقماختلفت الأ
ى  الجنائ ى  القاض ـأن   بأعتبار ى،بالنظام الحر ليس لديها صـعوبات بشـأن الدليل الرقم

 .(1)دلةتقدير الأى يملك الحرية ف
نهــا تعتنق  أفنجــد    ى،الجنــائ  ثبــاتمريكيــة للإأنجلو  مــا فيمــا يخص القواعــد الأأ

لذلك و   ،ثباتتتعلق بالواقعة محل الإى  الت  ثباتالإى فى أسـاس ـمبدأ كبالشـهادة   ثباتالإ
عبارة عن  ى هى  التو   ةيلكترونفإن قبول المســـــتندات المطبوعة لمخرجات الوســـــائل الإ

ذ لا إهذا النظام،  ى مام القضـاء فأنبضـات ممغنطة، يمثل مشـكلة و   ةيإلكترونشـارات  إ
  المتولدة منها ووضــــــــــع ايديهم عليها، دلةمن منظارة الأى  القاضـــــ ـــــأو   للمحلفينيمكن  

 .(2)ليست اصليةو  ثانوية أدلةهذا يجعلها بمثابة و 
جاءت ى  الذو   م1984نجلترا لعام  إى الصـــادر فى  الجنائ  ثباتووفقاً لقانون الإ

من   69جاءت المادة   ثباتموضــــــــح بها شــــــــروط المحررات لقبولها للإ  68به المادة 
ــائـل الإأن  ذات القـانون على ة لا يقبـل لـدليـل إذا تبين وجود ي ـلكترونالنـاتج من الوســــــــــــ

 بياناته غير ســليمةأن   أو  الاعتماد بأن هذا الناتج غير دقيقإلى    ســبب معقول يدعو
بصـــــورة و   يعمل بكفاءةى  لكترونيكون الحاســـــب الناتج منه المخر  الإأن   يجب لذلكو 

 .(3)سليمة
المتصــــــــــــــلــة من   دلــةلــت الأبالانظمــة القــانونيــة المختلفــة قــد قأن    وهكــذا نرى 

ورد الكثير من أقد ى  ان كان النظام الانجلو امريكو   ،إثبات  أدلةكة  يلكترونالوسـائل الإ
ــروط لقبولها ك ــل على  ى يعتمد فى  الذو   نظراً لطبيعة هذا النظام  إثبات أدلةالشــــ الاصــــ

 

الاردن،  ،  1والتوزيع، طـ  ، دار الثقافة للنشر  دلةتقدير الأى  فى  الجنائى  فاضل زيدان: سلطة القاض   .د  (1)
 . 94م، صـ2006

م،  2009العلمية للنشر والتوزيع، الادرن،  ى  ، دار اليازور نترنتحسناوي: جرائم الحاسوب والإى  عل  .د  (2)
 . 115صـ

للجرائم المعلوماتية، مجلة البحوث ى  الجنائ  ثباتالإى  فى  عبد العال اسامة حسين: حجية الدليل الرقم  .د  (3)
 . 690م، صـ2021القانونية والاقتصادية، كلية الحقوق، جامعة المنصورة، 
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ــهادة  ثباتاعلانه للإو  المواجهةالقائم على مبدأ  ى  النظام الاتهام  دلةتحقيق الأو  بالشـــــــــ
ــاء، ــليم بصــــلاحية هذه الأو   امام القضــ نها إف  إثبات أدلةلتكون    دلةعلى الرغم من التســ
يجـب ى  توافرت لهـا ذات الشــــــــــــــروط التأن  لاإتكون معبرة عن الحقيقـة للا تصــــــــــــــلح  

 اليها.ى تنتمنها أبحسبان ى الجنائ ثباتالإ أدلةى توافرها ف
 الجنائي: ثباتالإى ة فيلكترون( شروط قبول مخرجات الوسائل الإثانياا 

منها كل من   توجسة قد  يلكترونالمتحصـــــلة عن الوســـــائل الإ  دلةذا كانت الأإ
تخضــــــــــــع له أن    تعبيرها عن الحقيقة، نظراً لما يمكن مفة من عديالفقه خو   القضــــــــــــاء

الاخطاء المتعددة، فإن ذلك و   التحريفو   طرق الحصـــــــــــول عليها من التعرض للتزيف
ــروط الت ــداقيةفقد تض ـــى  قد تطلب وجود توافر من الشـ قترابها  إمن ثم  و  ى عليها المصـ

 -توجزها فيما يلي:و  المواد الجنائيةى ف إثبات أدلةقبولها كو  نحو الحقيقة
تقترب المخرجـات من الحقيقـة قـدر أن    ذلـك بمعنىو  يقينيـة  دلـةتكون الأأن    ( يجـب1

منها ى  يســتمد القاض ــأن  التضــمينات، فيجبو   ن تبعد عن الظنون أو   المســتطاع،
 .(1)يبتعد عن الشك والاحتمالو  الحقيقة بما تيقن مع اليقين

ية  و جلســــــــــة المحاكمة طبقاً لشــــــــــفى  تكون المخرجات محلًا للمناقشــــــــــة فأن   ( يجب2
بالاقتراب  من تكوين اقتناعه بنفسـه ى  الجنائى  يتمكن القاض ـى  ذلك لكو  المرافعة،

 حل الثقة.مذا كان من الخبراء إلا إبنفسه لا بواسطة غيرة  دلةمن الأ
صــــول عليه بطريقة غير  دليل يتم الحأى   العقوبات،و   ( طبقاً لقاعدة شــــرعية الجرائم3

 دلـةات جمع الأإجراءأن    يترتـب على ذلـكو  د بـه،لا يعت ـو   بطـالـهإمشــــــــــــــروعـة يتم  
تنظم كييية ى  جرائية التذا خالفت القواعد الإإة  يلكترونالمتحصـلة من الوسـائل الإ

 

الجريمة المعلوماتية، دار الكتب ى  فى  والتحقيق الابتدائ  دلةات التحرش وجمع الأإجراءعدنان :  ى  عل  .د  (1)
 . 55م، صـ2012، والوثائق القومية، مصر
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دانة ها الإتبنى علي أدلةن تكون  لا تصـلح لأو   الحصـول عليها، فإنها تكون باطلة
 .(1)المسائل الجنائيةى ف

تجعل  ى،الطبيعة المتميزة للدليل الرقمأن   ننا نرى إضـــــــــــــوء ما ســـــــــــــبق فى وف
اً، مما يســــــــــاعد على التقليل من يقينو  تدقيقاً و   جزماً و   كثر تحوطاً أ  ى،الجنائى  القاضـــــ ـــــ

ــائية،الأ الحقيقة   وعلى درجة نحأ إلى    التواصــــــلو   الاقتراب نحو العدالة،و   خطاء القضــــ
 .واقعيةال

 )  :موقف القضاء المصريثالثاا
ــارةو تجدر الإ ــائأن  إلى   شـــــــــــ ــر ى  النظام القضـــــــــــ ،  يتبع هذا النظام   ى،المصـــــــــــ

هذا النظام لا يلتزم بنوع معين ى  بمقتض ـــــ، و تكوين عقيدتهى  حر فى  الجنائى  فالقاض ـــــ
 . ثباتالإى لكى يبنى عليه عقيدته ف، دلةمن الأ

:  أن   ات الجنـائيـة المصــــــــــــــري(  علىجراءمن قـانون الإ 3-2و تنص المـادة )
ذلك مع  ، و تكونت لديه بكامل حريتهى  الت،  حســـب العقيدة  ى الدعو ى فى  يحكم القاض ـــ'

كـل قول و   الجلســـــــــــــــة،ى  مـامـه فأدليـل لم يطرح  أى    ىيبنى حكمـه علأن    لا يجوز لـه
يهدر   التهديد بهأو   الشـــــهود تحت وطأة الاكراه أو   حد المتهمينأنه صـــــدر من  أيثبت  

 ".هيعول علي ولا
لســنة    175من قانون مكافحة جرائم تقنية المعلومات رقم    11و تنص المادة)

أو  المعداتأو  جهزةالمسـتخرجة من الأأو  المسـتمدة  دلة: يكون للأأن  ( على  2018
 من برامج الحاســـــــــب،أو ى  من النظام المعلوماتأو   ،ةيلكترونالدعامات الإأو   الوثائق

ى الجنـائيـة المـاديـة ف  دلـةالأ  ت ذات قيمـة وحجيـةوســــــــــــــيلـة لتقنيـة المعلومـاأى    منأو  

 

الأى  فتح  .د  (1)  : فلكترونيالإ  دلةعزت  الجنائية  ى  ة  للمجتمع  المسائل  والتجارية  المدنية  المعاملات 
 . 102م، ص ـ2010دار الشروق،  ى،المعلومات
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اللائحــة التنفيــذيــة لهــذا الواردة ب ــمتى توافرت بهــا الشــــــــــــــروط الفنيــة  ى  الجنــائ  ثبــاتالإ
 .القانون"

أن   فله،  الحقيقةإلى   لا يتقيد بدليل معين للوصــولى  وبمقتضــى ذلك، فالقاض ــ
يســــــــــــتبعد من أن   وله  ى،الدعو ى  مامه فأالمطروحة   دلةمن الأأى    ىاقتناعه على  يبن
 ليه نفسه.إما لم تطمأن  دلةالأ

أن  اطمـأنـت اليـه ولهـاى مت،  خرآقوال متهم  أى عقيـدتهـا على  تبنأن    للمحكمـةأن    كمـا
 العكس.أو ى وتعرض عما قاله شهود النف ثباتشهادة شهود الإى تعول عل

ى  لا تثور مشـكلة مشـروعية وجود الدليل الجنائ ،  الحر  ثباتظل نظام الإى وف
ى فالأصــــــــــــل ف  ثباتالإ  أدلةالمشــــــــــــروع ليس مطالب بتحديد  أن    اعتبارى  عل ى،الرقم

 مشروعية وجودها .  دلةالأ
 النحو التالي:ى الحر نتائج نذكرها عل ثباتمبدا نظام الإى ويترتب عل

 تكوين عقيدته دور إيجابي:ى  فى  الجنائى  للقاض  -1
أن  : "للمحكمةأن   ىات المصـــــري( علجراءمن قانون الإ  291تنص المادة )

تراه لازمــا لظهور دليــل  أى    بتقــديمى  ثنــاء نظر الــدعو أمر ولو من تلقــاء نفســــــــــــــهــا  أت ــ
 الحقيقة".

"للمحكمة ســــــــواء من تلقاء    :أن  ىمن نفس القانون ( عل  292وتنص المادة )
 ".ى الدعو ى كثر فأأو  واحداً  تعين خبيراً أن  طلب الخصومى بناء علأو  نفسها

ــر    ى،هو دور إيجابى  الدعو ى فى  الجنائى  فدور القاضـــــ ـــــى  وبالتال  لا يقتصــــــــ
،  يبحث عن الحقيقة أن  فله،  يتقدم بها الخصـومى  الت  ثباتوالإى  النف أدلةفحص ى  عل
 يكون عقيدته.أن  يمكن لهى حت
 محددة :  أدلةعدم التقيد ب  -2

ى  الت   دلـةفهو ليس ملزمـا بقبول الأ  ،محـددة أدلـةب ـى  الجنـائى  لا يتقيـد القـاضـــــــــ ـــــ
 كما  ى،القاضـــــــــ ـــــيقدمها الدفاع طالما لم يقتنع بها ى  ولا تلك الت،  تقدمها النيابة العامة
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ــميةى  لا يتعد بأأن   لهأن   ــتمد ،  ورقة قدمت له ولو كانت ورقة رســــ مادام الدليل المســــ
ى  اســــتخلصــــتها المحكمة من باق ى  منها غير مقطوع بصــــحته لا يتفق مع الحقيقة الت

 .أدلةما يقتنع به من ى لا علإعقيدته ى لا يبنى الجنائى ذلك فالقاضى وعل، دلةالأ
 ل يخضع لرقابة محكمة النقض :   دلةللأى  الجنائى  تقدير القاض  -3

ى  المطروحـة عل   دلـةتقـدير الأأن   ىاســــــــــــــتقرت محكـة النقض المصــــــــــــــريـة عل
ــلطتهى  القاض ــــ ــميم ســ يتم  أن   ىعل،  دونما رقابة عليه من محكمة النقض،  هو من صــ

 استدلال صحيح .ى ذلك بناء عل
يتمتع بسـلطة مطلقة نه  أ،  تكوين عقيدتهى فى  الجنائى  حرية القاض ـى  ولا تعن 

،  منطق أو    دونمـا قيـد من قـانون   ى،الـدعو ى  مـامـة فأالمطروحـة    دلـةتقـدير قيمـة الأى  ف
حالات ى وف،  داء واجبهأى  فى  وقد فرض القانون قيود تحول دون تعســــــــــــف القاضـــــــ ـــــ

 .(1)محدد أدلةلزمه بإمعينة 
 :ى من قبول الدليل الرقمى الجنائى موقف القاض  -رابعاا 

  وعليه  ى،طراف الدعو أيقتنع بما يقدم له من  أن    لا يجوز لهى  الجنائى  القاض
 اقتناعه .و  تكون عقيدتهى الت دلةيبحث بنفسه عن الأأن 

، المرحلـة الثـانيـة بعـد البحـث عن الـدليـلى ه  ى،وتعـد مرحلـة قبول الـدليـل الرقم
ذا إحالة ما ى ذلك فو   ى،القاضــــــــ ـــــو   المتهمو   هذا من طرف ســـــــــــــلطة الادعاءو   تقديمهو 

هـــذا بغرض خلق حـــالـــة اليقين  و   تحقيق دليـــل بعينـــه،ى  الـــدعو ى  تطلـــب الفصــــــــــــــــل ف
 لإصدار حكمه. أسا كى القاضى المطلوبة لد

 

، القاهرة،  دار النهضة العربيةى،  الجنائ  ثباتالإى  استخدام التكنولوجيا الحديثة ف  :د/ محمد محمد عنب (1)
 . 285ص ، 2007عام 
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ى عبء التأكد من مدى مشــــــروعية الدليل الرقمى  الجنائى  القاضـ ـــــى  ويقع عل
أن   ذلــك  قبــل مرحلــة تقــدير الــدليــل، كنتيجــة طبيعيــة حيــثو   من المعروض عليــه،

 المقبول هو المشروع.و  لا الدليل المقبول،إلا يقدر ى القاض
ــروعية الدليل   ثباتفإن نظام الإى  وبالتال ــكلة مشــــــــ الحر، لا تثار بداخله مشــــــــ

ــألة قبول الدليل الرقمى  بالتالو  من حيث الوجود،ى الرقم ى لا ينال منها ســــــــــو ى فمســــــــ
ــاعـه للتقـدير   دلـةبهـا، إذا كـان هـذا النوع من الأى  اقتنـاع القـاضـــــــــ ـــــى مـد يمكن اخضــــــــــــ

 .(1)القضائي
الوســــــــــــــائـل  و  بكـافـة الطرق، ثبـاتجواز الإى  الجنـائيـة هى الـدعـاو ى  فـالقـاعـدة ف

من هـذا تبـدو اهميـة اعتراف  و  قيـد هـذه القـاعـدة كون الـدليـل مقبول قـانونـا،و  القـانونيـة،
ى الرقمية، خاصـــــــــــة مع احتمال ظهور انماط جديدة لجميع الجرائم، ف  دلةالقانون بالأ

 قطاع المعلومات المعالجة بواسطة الكمبيوتر.
ــدول الــ ــد من  ــديــ العــ ــه  ــك اتجــ ذلــ ــا من  ــة  إلى    وانطلاقــ ــانونيــ ــة قــ الاقرار بحجيــ

ليس  ى  المعلوماتى  ة ذات المحتو يلكترونالرســــــــائل الإو  للمســــــــتخرجات من الحاســــــــوب
 ة. يلكترونلكن بطبيعتها الإو  ى،الموضوعة ضمن وعاء مادبصورتها 

تقـدير قيمـة ى  لـه الحريـة المطلقـة فى الجنـائى وطبقـا لهـذا المـذهـب فـالقـاضـــــــــ ـــــ
العديد من الدول اتجه  ى  ع فالمشــــــــــر أن   لذا نجدو   ى،الدعو ى المطروحة عليه ف  دلةالأ

 ى.الجنائ ثباتللإ أدلةللاعتراف بحجية المخرجات من الكمبيوتر ك

 

، رسالة دكتوراه، حقوق، جامعة نترنتمواجهة جرائم الإى  السياسة الجنائية ف  :د/ حسين سعيد الغافري   (1)
 .  475، ص2005عام  ، عين شمس
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  ثباتالإى  ، فهو مقبول مبدئيا فدلةالأى  شأنه شأن باقى  فالدليل الرقمى  وبالتال
يراعى  أن    ىة بصــــــــــــــفـة خاصــــــــــــــة، علي ـلكترونمجـال الجرائم الإى ف  ثبـاتالإو   ى،الجنـائ

 .(1)بطلانهو  عدم قبول الدليلو  إلا ترتب عدم مشروعية الدليل،و  ضابط المشروعية،
من   14الاتجاه، حيث قرر بنص المادة ذات ى  قر المشـــــــــــــرع المصـــــــــــــر أوقد 

 :أن  ىعل 2004لسنة  15رقم ى لكترونقانون التوقيع الإ
داريــة ذات الحجيــة الإو   التجــاريــةو   نطــاق المعــاملات المــدنيــةى  فى  لكترون" التوقيع الإ

  انشائهى  فى  التجارية إذا روعو   المواد المدنيةى  ف  ثباتحكام الإأى  المقررة للتوقيعات ف
 هذا القانون"ى إتمامه الشروط المنصوص عليها فو 

ى الحجية فى المســــــــــــاواة فى  ( من نفس القانون عل15) و قد نصــــــــــــت المادة
  غيرهـا من كتـابةو ى  لكترونالمحرر الإو   التجـاريـة بين الكتـابـةو   نطـاق المعـاملات المـدنيـة

الصــــــورة المنســــــوخة على  أن    ى( كذلك عل12كما نصــــــت المادة )  ى،محرر تقليدأو 
تكون فيهـا ى  حجـة على الكتـابـة بـالقـدر الـذى  الرســــــــــــــمى  لكترونالمحرر الإالورق من  

ــل هــذا المحرر التوقيع  و ى  الرســــــــــــــمى  لكترونذلــك مــادام المحرر الإو   مطــابقــة لأصـــــــــــــ
 .(2)ةيلكترونالدعامة الإى موجودين على لكترونالإ

بشـأن مكافحة جرائم تقنية المعلومات فقد   2018لسـنة    175ما القانون رقم أو 
 جهزةالمسـتخرجة من الأأو  المسـتمدة دلةن: " يكون للأأ(  11مادته الرقمية )ى جاء ف

الجنائية   دلةة ذات قيمة وحجية الأيلكترونالدعامات الإأو   الوســـــــــــــائطأو   المعداتأو 

 

،  2009عام  ،  دار النهضة العربية، مصر،  2   ،  ات الجنائيةجراءشرح قانون الإ  :د/ نبيل مدحت سالم  (1)
 .  215ص 

الدعامة  شأن مكافحة جرائم تقنية المعلومات  ى  ف  2018لسنة    175من قانون رقم  الأولى  عرفت المادة    (2)
منها الاقراص و   ةلكترونيالمعلومات الإو   تداول البياناتو   لحفظى  داوسيط مأى    ة بأنها : "لكترونيالإ

 حكمها. ى ما فو  ةلكترونيالذاكرة الإو  الاقراص الضوئيةو  المدمجة
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الواردة باللائحة التنفيذية  و   توافرت بها الشـروط الفنيةى  متى  الجنائ  ثباتالإى المادية ف
 لهذا القانون" .

 دلةالرقمية شــأنها شــأن الأ دلةقاطعا باعتبار الأى  وبهذا يكون الاتجاه المصــر 
 . ى الجنائ ثباتالإى الجنائية المادية الاخرى ف
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 المبحث الثالث

 الرقمية   دلةات الحصول على الأ إجراء
 :وتقسيم  تمهيد

  عقيدتهو   تقدير قيمة كل دليل طبقا لقناعتهى بحرية فى  الجنائى  يتمتع القاض ـــــ
لا يلزمه ، و دليل يطم ن لهأى   هذه القناعة منى  من خلال هذه التقديرات يســـــــــــتقله و 

ــبقة ــرع بحجته المســـــ النهاية  ى  وله ف،  لا  يطم ن إليهاى  الت  دلةكما له طرح الأ،  المشـــــ
 .(1)المعروضة عليه دلةسلطة التنسيق بين الأ

ــع الدليل الرقم ى  القاضـ ـــــهو حرية و ى  الجنائ  ثباتالإى  للمبدأ العام فى فيخضــــ
يقرر قيمة  ى  فهو وحده الذ،  هذا المقام بالغة الاهميةى  حريته ف، و الاقناعى  فى  الجنائ

صــــــبح  ألقد  ، و اطم نانو   وجدانه من ارتياحى يحدث فى  ثر الذهذا الدليل بحســــــب الأ
المطلوب ى  خــاصـــــــــــــــة مع ظهور الــدليــل الرقم،  هميــة كبيرةأ ذو  ى  العلم  ثبــاتدور الإ

ر للتعامل مع هذا النوع  يضـــــــــطى  مما جعل القاضــــ ـــــ،  ةيلكترونالجرائم الإى  ف  ثباتللإ
 الضرورية لكشف نوع من الجرائم . دلةمن الأ المستحدث

ى الرقميـــة ف  دلـــةات جمع الأإجراءإلى    هـــذا البحـــثى  لـــذا ســــــــــــــوف نتطرق ف
ى فى نســــــــتعرض الجهات المعنية بجمع واســــــــتخلاص الدليل الرقمو  (الأول)المطلب  

 )المطلب الثاني(.
 

 

للقاض  (1) التقديرية  السلطة   : كيك  على  محمد  الجامعيةى،  الجنائى  د/  النهضة  ،   2007مصر،  ،  دار 
 .  28ص
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 الأولالمطلب 

 الرقمية  دلة ات جمع الأ إجراء
 :وتقسيم تمهيد

ى  النص عل إلى   الاتفـاقيـات الـدوليـةو   اتجهـت العـديـد من التشــــــــــــــريعـات المقـارنـة
ــتحدثة تتوافق مع النظام المعلوماتإجراء ــهيل مهمة إلى   تهدفى  التو   ى،ات مســـــــــ تســـــــــ

غير  و   ات مستحدثةجراءفغالبية هذه الإ، مجال جرائم تقنية المعلوماتى ف  دلةجمع الأ
يمكن تقســــــــــــــيم  ، و دلـةجمع الأى القواعـد الاجرائيـة التقليـديـة المســــــــــــــتخـدمـة فى مـألوفـة ف

 -الاتي:إلى  الرقمية دلةات لجمع الأجراءالإ
 -:دلةات الممهدة لجمع الأجراءول( الإأ

عبارة عن نوع من المراقبة والمتابعة لاســـتخدام وســـائل تقنية الاتصـــالات  ى ه
هذه الاتصــــــالات  ى المســــــتخدمة ف  جهزةتســــــجيل كافة البيانات المخزنة بالأ، و الحديثة

ى الغــالــب قبــل التحقيق فى  ات تتخــذ فجراءهــذه الإو   (نترنــتوالإى  ل)الحــاســــــــــــــــب الآ
يتولى القيام بها مقدمو ، و شــــخصأى   ضــــدى  لا يعد اتخاذها تحريكا للدعو ، و الجريمة

ــة باعتبارها   ــلطة المختصــ ضــــرورية لتســــهيل  و  ات لازمةإجراءالخدمة بتكليف من الســ
 ضبطها.  و  دلتهاأالبحث عن و  كشف جرائم تقنية المعلوماتى مهمة سلطة التحقيق ف

 -:ى هو  اتجراءنوعين من هذه الإى وقد نصت  اتفاقية بودابست عل
  -مضمون البيانات المخزنة :ى ات التحف  السريع علإجراء (1

البيانات المخزنة ى  الخدمة بالحفاظ على مقدمإلى    وامرأاصـــــــــــدار ى  تتمثل ف
( من الاتفاقية  16لفترة زمنية معينة. وقد نصـت المادة )  نترنتالإو   بالنظم المعلوماتية

ات  إجراءية  أو   ات التشــــــــــــــريعيةجراءتتبين الإأن   كل دولة طرفى  نه )يجب علأى  عل
ى  تامر بالتحفظ العاجل عل أن    نها ضـــــرورية لتحويل ســـــلطتها المختصـــــةأترى  ى  خر أ

ى الغرض من ذلك هو تمكين الســـــــــــــلطة المختصـــــــــــــة بالتحقيق فو   (البيانات المختزنة
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اسـتقبلها  أو   رسـلها المشـتركأى  جرائم تقنية المعلومات من معرفة مضـمون البيانات الت
 . (1)من خلال القيام بالتفتيشأو  الخدمةى سواء عن طريق طلبها من مقدم

تقدره الســـلطة المختصـــة يلزم بمقتضـــاه مقدمو الخدمة ى  مر الذن الأإذلك فى  وعل
ى  بـالحفـاظ عل و  المحوأو  التعـديـلأو   حمـايـاتهـا من الضــــــــــــــيـاعو   البيـانـاتى  بـالحفـاظ عل

ى  تختلف مدة التحفظ عل ، و ليهاإالوصـــــــــــول أو    منع الغير من الحصـــــــــــولو   ســـــــــــريتها
  90إن كانت الاتفـاقيـة قد حددتهـا بمـدة لا تتجـاوز  ، و خرآإلى   البيـانات من تشــــــــــــــريع 

يحددها ى  يختص بإصـــــــــــــدار التحفظ الســـــــــــــلطة الت، و من الاتفاقية (  16/3يوما  )م 
 .(2)لكل دولةى التشريع الداخل

( من اللائحة التنفيذية للقانون  9ووفقاً للتشـريع المصـرى فقد أوضـحت المادة )
م بشــــــــــأن مكافحة جرائم تقنية المعلومات الشــــــــــروط الواجب  2018لســــــــــنة   175رقم 

الجنائية المادية، وكذا أوضـــــحت كييية    دلةالرقمية حجية الأ دلةتوافرها لكى تحوز الأ
محل الواقعة باســـــــتخدام التقنيات التى   دلةجمع والحصـــــــول واســـــــتخرا  واســـــــتنباط الأ

 تضمن عدم تغير أو تحديث أومحو أو تحريف للكتابة أو البيانات والمعلومات.
 -البيانات المتعلقة بخط سير البيانات :ى ات التحف  السريع علإجراء (2

المعلومات المختزنة  و   البياناتى  الخدمة بالحفاظ على يقصــــد بذلك إلزام مقدم
،  نقل البيانات ى  الخدمة الذين ســــــــاهموا فى  مقدمو   وقتها، و مصــــــــدر الاتصــــــــالاتى ف
ــبب فو  ــهم فأإلى    جراءالإاتخاذ هذا  ى  يرجع الســــ جرائم  ى  مرتكبى  التعرف على  نه يســــ

ــاهمين منهم  و   تقنيـة المعلومـات ــاحـة جراءتنفيـذ هـذه الإأن   لاإالمســــــــــــ ات يتطلـب مســــــــــــ

 

ى  منقة عمل مقدمة الندوة ) الواقع الأور ، ة طبقا لاتفاقية بودابستلكترونيد/ وليد نبيل طه : الجرائم الإ (1)
الشرطة،  9/1/2011انعقدت بتاريخ  ى  التو   انجازات(  -مسؤليات   الشرطةأ،  مركز بحوث  ،  كاديمية 

 .  24ص ، القاهرة
الجنائى  القاضى  متولى  رام  د/  (2) الدليل  المصر ى  فى  الرقمى  :  القانون والتكنولوجياالتشريع   ، ى، مجلة 

 . 219ص، 2022ابريل  1، 1،العدد   2المجلد
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ة السلطات المختصة  يغالبا ما يتم تحديد مراقبة خط سير بيانات معن، و تخزينية كبيرة
 متابعة اصحابها.و  عنهاى بالتحر 

  نع ،  البيـانـات المتعلقـة بخط ســــــــــــــير البيـانـاتى ات التحفظ علإجراء يختلفو 
،  من الاتفاقية   16/1نصـــت عليه المادة ى  مضـــمون البيانات التى  التحفظ الســـريع عل

ــال من حيث مصـــــدرهاى  التحفظ يقتصـــــر علأن   ىف  وقتهاو   البيانات المتعلقة بالاتصـــ
تتضـــمنه  ما ، و البياناتى  ولا يشـــمل محتو ،  نقلهاى من ســـاهم ف، و مســـتقبلهاو   مرســـلهاو 

ى تساعد  مقدم الخدمة ف،  تقنية عاليةإلى    كسابقه يحتا   جراءهذا الإ، و من معلومات
  جراءبنية اعطاء الســـــلطة المختصـــــة فرصـــــة اتخاذ الإ،  وقت ســـــريعأى   ىالقيام به ف

 .(1)ضبط ادلتها و  اللازم لكشف مرتكب الجريمة
ــت المادة ) ــرورة تبنى  ( من الاتفاقية عل17/1وقد نصــ ــريعات  ى  ضــ الدول تشــ

المتعلقة بخط  ســير البيانات    البياناتى  الخدمة بالتحفظ الســريع على تكفل قيام مقدم
ات  جراءالدول الإى  تتبنأن    ضــــــــــرورةى  كما نصــــــــــت الفقرة الثانية من المادة ذاتها عل

 (2)الخدمة بالإفشاء السريع  لتلك البيانات للسلطة المختصةى  تتضمن قيام مقدمى  الت
. 
  -المختزنة :ى ل يانات الحاس  الآى حف  العاجل علات التإجراء (3

فيجوز ،  المختزنـةى لبيـانـات الحـاســــــــــــــب الآى فيمـا يتعلق بـالتحفظ العـاجـل عل
بيـــانـــات  ى  طراف الاخرى التحفظ العـــاجـــل علطراف هـــذه الاتفـــاقيـــة الطلـــب من الألأ

ات  جراء( الإ29المادة )قد بينت  ، و خرإقليم الطرف الآى اقليم يقع فى كمبيوتر يقع ف
ــتراط ازدواجية الجريمة وله حق الرفض اذا تعلق  يجوز للطرف الآ، و المتبعة خر اشــــــــــ

 

 .  26مرجع سابق، ص، ة طبقا لاتفاقية بودابستلكترونيد/وليد نبيل طه : الجرائم الإ (1)
ات جراءكما نص قانون الإ،  (  usc2703 18المادة )ى  بمقتض  جراءهذا الإى  على  مريكنص المشرع الأ  (2)

الموضوع ،  . انظر د/وليد نبيل طهى  ات الفرنسإجراء(  99/3المادة )ى  كذلك ف   جراءهذا الإى  على  الفرنس
 السابق.
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، النظام العامأو  رضالأأو   تنفيذ الطلب يمس الســيادةأن   أو  الطلب بجريمة ســياســية
فيجوز   ى،خر أإقليم دولــة  ى  فى  لبيــانــات الحــاســـــــــــــــب الآى  فيمــا يتعلق بــالــدخول علو 

عضــاء تعين  الدول الأى  وعل،  ذا ما كانت متاحة علناإأو   الدخول عن طريق الموافقة
 لضمان توافر المساعدة الفورية . 7/24نقطة اتصال 

  :الرقمية المتعارف عليها دوليا دلةات الخاصة بجمع واستخراج الأجراءالإ :ثانياا 
ــت ف ــت اتفاقية بودابســــــــــ مجموعة من القواعد  ى  ( عل21-18المواد )ى نصــــــــــ

ــد التثب ـجرائي ـالإ هم أ تتمثـل و   دلتهـاأو  البحـث عن مرتكبهـاو  ت من وقوع الجريمـةة بقصــــــــــــ
 -الاتي:ى الرقمية ف دلةات جمع الأإجراء
 صدار  تقديم  يانات محددة :إ  -1

تخويل الســـــــــلطة المختصـــــــــة    محددة  مر بتقديم بياناتأصـــــــــدار إيقصـــــــــد به  
تحت ســــيطرته بيانات  أو   حيازتهى شــــخص فأى   أو  ،مقدم الخدمةإلى   مرأبإصــــدار  

، م بخط السيرأى  كانت هذه البيانات تتعلق بالمحتو أسواء  ،  معينة بتقديم تلك البيانات
ــابقة التجراءكغيره من الإ  جراءهذا الإو  ــةى  ات الســــ ــدر عن جهة مختصــــ ينفذه  ، و يصــــ
ــلطةأ تحت أو   حيازتهمى  شـــخاص  فأذا هم عبارة عن  إ،  شـــخاص لا يتبعون هذه السـ

ــيطرتهم   ، دعامة تخزين المعلوماتى فأو   ى،بيانات مختزنة داخل النظام المعلوماتســ
لصــاحب الســيطرة ولو لم و   مر يصــدر لصــاحب الحيازة المادية للبياناتالأأن    ىبمعن

 .(1)يحزها حيازة مادية

 

  الدول بتشريعات تلزم مقدم الخدمة ى  تتبنأن    ضرورةى  وروبية عل ( من الاتفاقية الأ18نصت المادة )قد    (1)
النظام ى  مختزنة فو   تحت سيطرتهمأو    حيازتهمى  شخاص بتقديم بيانات معينة تكون فوغيره من الأ

التخزينى أو  المعلومات المشروع الأهو م، و دعامة  ى  ف  جراءهذا الإى  بالنص على  مريكا سار عليه 
 . (18usc2703) المادة
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 -( تفتيش وضبط البيانات المختزنة:2
طراف تشريعات الدول الأى  تتبنأن    ى( من اتفاقية بودابست عل19جاءت المادة )

ــاتها تكفل البحث عن  إ ــاصـ ــلطة معينة اختصـ ــبطها و   الجريمة أدلةجرائية تخول سـ ،  ضـ
قد و  ى،النظام المعلوماتى البيانات المختزنة فى  الضـــــــــــبط علو   ات التفتيشإجراءترد و 

 -الاتي:ى ف دلةات الخاصة بجمع الأجراءحددت هذه المادة الإ
 -الدخول المشابه : أو  التفتيش (أ

ــد بــالتفتيش هنــا البحــث والتنقيــب فو  الجريمــة بفحص البيــانــات    أدلــةى  يقصـــــــــــــ
ما مصــطلح الدخول وهو يعبر بالولو  فهو أخط ســيرها،  أو    ومحاولة معرفة محتواها

البيانات المختزنة،  إلى   مصـطلح خاص بنظم التكنولوجيا والاتصـال، يحقق الوصـول
وهذا ما جاءت به  دلةالأى  التفتيش والحصــــــــــول عل  إجراءويقتضــــــــــيه بطبيعة الحال 

 ( من اتفاقية بودابست.19/1المادة )
 -الضبط والحصول: (ب

(  الأولنوعين )إلى    ات الضـــــــبطإجراء( من الاتفاقية  19/3قســـــــمت المادة )
الجهـــة ى  تر ى  البيـــانـــات المختزنـــة التى  الحفـــاظ علإلى    تهـــدف،  ات تحفظيـــةإجراء

)الثاني(  و  ى،النظام المعلوماتى مكنتها فأى التحقيق ببقائها فى  هميتها فأ المختصــــــة  
ــبطإجراء ــد بها جمع البيانات  ، الدخولو   ات لاحقة للتفتيشإجراءى  ه، و ات ضـــــ يقصـــــ

بعمل نســـــــخة من البيانات المختزنة  أو   ،ســـــــواء بأخذ دعامة تخزين المعلومات ذاتها
 .(1)اقراصو  من ورق ى بالنظام المعلوماتأو  بها

 -لبيانات خط سير البيانات :ى الفعلالوقت ى ثالثا( التجميع ف 
للبيـــانـــات المتعلقـــة بخط  ى  الوقـــت الفعلى  التجميع فإلى    جراءيهـــدف هـــذا الإ

ينفذه مقدمو الخدمة أو   ،الدولةى قد تقوم به السـلطة المختصـة فى  سـير البيانات  الذ
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تســهيل مهمة  إلى    ،جراءوامر صــادرة إليهم من الســلطة المختصــة بهذا الإأى  بناء عل
 ( من الاتفاقية.20وهذا ما جاءت به المادة )، دلةالجهات القائمة بجمع الأ

 -رابعا( اعتراض مضمون البيانات:
( قيام الأولين لاعتراض البيانات )إجراء( من الاتفاقية  21وضـــحت المادة )أ

( إلزام  ى  التسـجيل لمضـمون البيانات، ) الثانأو    ات التجميعإجراءالسـلطة المختصـة ب
والمقصـــــــــود باعتراض مضـــــــــمون ،  البياناتى  تســـــــــجيل محتو أو   الخدمة بتجميعمقدم 

ى تنقل عبر وســـــائل الاتصـــــالات فى  تســـــجيل مضـــــمون البيانات التأو  البيانات جمع
 .(1)حينها

 

 

 .  31ص ، سابقمرجع ، د/ وليد نبيل طه (1)
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 المطلب الثاني 

 استخلاص الدليل الرقمي و   ة بجمعيالجهات المعن
 :وتقسيم تمهيد

أو   عمليـة الجمعى  مرحلـة لاحقـة على  هى  مرحلـة اســــــــــــــتخلاص الـدليـل الرقم
أو   جهزةحــد الأأى  حيــث يتم فيهــا انتــا  المعلومــات المختزنــة عل،  اســــــــــــــتخرا  الــدليــل

وذلك من خلال طباعة نســـخ من ،  صـــورة نســـخ مطبوعةى معلومات فإلى   الشـــبكات
ــويرها بأو    الملفات المخزن عليها ــيلة مرئيةى  أتصــــــ وقد حددت المادة ، رقميةأو   وســــــ

كييية اســتخلاص وتوثيق    2018لســنة    175اللائحة التنفيذية القانون رقم  ( من 10)
أو   وسـيلة مرئيةى  من خلال طباعة نسـخ من الملفات المخزن عليها باى الدليل الرقم

ــتخرا أو  جمعى  رقمية واعتمادها من الاشــــــــخاص القائمين عل أو   الحصــــــــولأو   اســــــ
 -كل منها :ى مع تدوين البيانات التالية عل، الرقمية دلةالتحليل للأ

 تاريخ ووقت الطباعة والتصوير. (1
 قام بالطباعة والتصوير. ى اسم توقيع الشخص الذ (2
 نوع نظام التشغيل ورقم الاصدار الخاص به. أو  اسم (3
 وامر المستعملة لإعداد النسخ.الأأو  صداراسم البرنامج ونوع الإ (4
 المضبوط.الدليل ى البيانات والمعلومات الخاصة بمحتو  (5
 والمعدات والبرامج والادوات المستخدمة . جهزةبيانات الأ (6

تطلبتها اللائحة للاســـــتيثاق من عملية جمع ى  كفاية هذه البيانات التى  ولا شـــــك ف
 وتوثيقه.ى الدليل الرقم
ــذا ــد  لــ ــة المعلومــــات أن    نجــ ــافحــــة جرائم تقنيــ ــانون مكــ ــة لقــ ــذيــ ــة التنفيــ اللائحــ

ي( مأمور الأولطائفتين )ى  فى الاشــــــخاص المعنيين بجمع واســــــتخلاص الدليل الرقم
 -:ى النحو التالى و)الثانية( الخبراء وذلك على الضبط القضائ
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 :ى مأمور الضبط القضائ :ولا أ
جرائم  ى فى  عنيت المادة الخامسة من القانون بتحديد مأمورى الضبط القضائ

بقرار من وزير العــدل نــه " يجوز  أالمــادة المــذكورة ب ــى  تقضـــــــــ ـــــ  ذإتقنيــة المعلومــات،  
أو  بالاتفاق مع الوزير المختص منح صـــــــــفة الضـــــــــبطية القضـــــــــائية للعاملين للجهاز

تقع بـالمخـالفـة  ى الجرائم التإلى  بـالنســــــــــــــبـةى من القوممن تحـددهم جهـات الأغيرهم م
 لأحكام هذا القانون والمتعلقة بأعمال وظائفهم"

ــحو  ــر أن    من ثم يتضـــ ــرع المصـــ تفاق مع الوزير جاز لوزير العدل بالإأى المشـــ
المحددة ى من القومغيرهم ممن تحددهم جهات الأأو    بشــــــــــــؤن الاتصــــــــــــالاتى  المعن

تقع بــالمخــالفــة لأحكــام هــذا ى  بــالنســــــــــــــبــة للجرائم الت،  داريــةالرقــابــة الإى  وه،  بــالقــانون 
مصر كان لها ى وزارة الداخلية فأن    القانون والمتعلقة بأعمال وظائفهم وجدير بالذكر

وســــــميت بإدارة مكافحة جرائم تقنية  ،  منية متخصــــــصــــــةأدارة  إاســــــتحداث ى  الســــــبق ف
ومن ثم يمكن التمييز  ،  بضــــــــــــــبط ومكـافحـة هذه الطـائفـة من الجرائمى  المعلومات، تعن

ي( مأمور الضــــبط  الأول)ى  الضــــبط القضــــائى هذا الشــــأن بين طائفتين من مأمور ى ف
المتخصـــصـــين من العاملين بوزارة  أو   )الثانية( من مأمور الفنيين، من رجال الشـــرطة

 .(1)الاتصالات وتكنولوجيا المعلومات ممن خولهم القانون صفة الضبطية القضائية
ــبط  أن   ضـــــــــرورةإلى   شـــــــــارت اللائحة بشـــــــــكل عامأو قد  يكون مأمور الضـــــــ

من المخول لهم ى ات المتعلقة بالدليل الرقمجراءمن الإى  الذين يقومون بأى  القضــــــــائ
الضــــــــــــــبط  ى  نـه فيمـا عـدا مـأمور أويفهم من ذلـك  ،  دلـةالنوعيـة من الأهـذه  ى التعـامـل ف

ــائية فأو   المختصـــين الجرائم المنصـــوص عليها  ى الصـــادر لهم قرار بالضـــبطية القضـ

 

أن    ألاى،  اقتراح احد أعضاء البرلمان إضافة وزارة المالية ضمن جهات الامن القومإلى    تبرز الاشارة  (1)
البرلمان قبولا من اعضاء  يلق  لم  المقترح  المصر ،  هذا  النواب  التشريعى،  مضبطة مجلس  ى الفصل 

 . 86، ص5/2018/ 14ى الخمسين المنعقدة فو   الثالث، الجلسة السادسةى  ، دور الانعقاد العادالأول
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ــائى بقـانون جرائم تقنيـة المعلومـات لا يحق لأ أو ى جمع الـدليـل الرقمى مـأمور قضــــــــــــ
 .(1)دلةالضبط المتعلقة بالأومن ثم تحرير محاضر ، تحريزهأو  حفظهأو  استخراجه

 :ثانيا( الخبراء
م المعنونـة  2018( لســــــــــــــنـة  175م)( من القـانون رق10تضــــــــــــــمنـت المـادة )

( لقيد الخبراء التقنيين العاملين بالجهاز  الأولنشـــاء ســـجلين )إى  " النص علالخبراءب"
شــــارات  أقد  و   لتنظيم الاتصــــالات، )الثاني( للخبراء التقنيين من خار  الجهاز.ى  القوم

( من اللائحـة التنفيـذيـة للقـانون الصـــــــــــــــادرة بقرار رئيس مجلس الوزراء رقم 6المـادة )
( من القـانون  10)، (1نـه " يقوم الخبراء وفقـا للمـادتين )أإلى    2020لســــــــــــــنـة   1699

الجهـــات أو    يتم تكلفهم بهـــا من جهـــات التحقيقى  التقنيـــة التو   بتنفيـــذ المهـــام الفنيـــة
ــة ــائية المختصــــ ــأن  من أو    القضــــ الجهات المعنية بمكافحة جرائم تقنية المعلومات بشــــ

ى عطت اللائحة للخبراء المتخصــــــصــــــين الحق فأ لجرائم موضــــــوع هذا القانون " فقد ا
 

المعنونة بالأوامر القضائية المؤقتة بأنه " لجهة   2018لسنة   175( من القانون رقم 6المادة )ى وتقض (1)
لمدة ،  المختصينى  الضبط القضائى  تصدر امرا مسببا لمأمور أن    بحسب الاحوال،  التحقيق المختصة

ارتكاب ى  ظهور الحقيقة على  كان لذلكفائدة فى  للتجديد لمرة واحدة، متثلاثين يوما قابلة  ى  لاتزيد عل
 اكثر مما يأتي: أو   بواحد، احكام هذا القانون ى جريمة معاقب عليها بمقتض

ى أى تتبعها فأو    انظمة المعلوماتأو    المعلوماتأو    البياناتى  التحفظ علأو    جمعأو    سحبأو    ضبط -1
حاسب تكون موجودة فيه. ويتم تسليم ادلتها الرقمية أو    ةإلكترونيدعامة  أو    برنامجأو    نظامأو    مكان

 كان لذلك مقتض م .أن  تقديم الخدمة و  استمرارية النظمى الا يؤثر ذلك عل ى عل ، للجهة مصدرة الامر

والتفتيش -2 الحاسبإلى    النفاذو   الدخول و   البحث  البياناتو   برامج  الأو   قواعد  من  و غيرها  النظم جهزة 
 المعلوماتية تحقيقا لغرض الضبط.

ى جهاز تقنى أو  معلومات تتعلق بنظام معلوماتأو    أن تامر مقدم الخدمة بتسليم ما لديه من بيانات -3
تمت ى  حركة الاتصالات التو   خدمتهى  كذا  بيانات مستخدم، و مخزنة لديهأو    موجودة تحت سيطرته

النظام ى  عل التقنأو    ذلك  المختصة  أن    يجب،  كل الاحوال ى  فى. و النظام  التحقيق  أمر جهة  يكون 
، غرفة المشورةى  مسببا. ويكون است ناف الاوامر المتقدمة امام المحكمة الجنائية المختصة منعقدة ف

 ات الجنائية.  جراءات المقررة بقانون الإجراءالمواعيد ووفقا للإى ف
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تحرير التقارير الفنية المرتبطة بهذه و   تحريزهو   حفظهو   اســــتخراجهو ى جمع الدليل الرقم
ــل فالأأن   تجدر الملاحظةو   اتجراءالإ ــين فى صــ عملية  ى عمل الخبراء المتخصــــصــ

انتداب هؤلاء الخبراء  ى  يتم بناء عل،  تحريزهو   حفظهو   اســـــــتخراجهو ى جمع الدليل الرقم
اللائحـــة  ى  بينمـــا تعط،  المحـــاكمـــة فقطأو    للقيـــام بهـــذه المهـــام من جهـــات التحقيق

عمال أ مثل : ، التقنية الاخرى و   التنفيذية للخبراء المتخصـــــــــصـــــــــين بعض المهام الفنية
هذه الحالة يقوم الخبراء بأداء مهام ى ف، و الرقمية دلةالتوثيق للأو   التدقيقو   التوصــــــيف

الجهات أو   قد تصــــــــــدر من جهات التحقيقى  فقا للتكليفات التو   التوصــــــــــيفو   التوثيق
هذه  ى وف، الجهات المعنية بمكافحة جرائم تقنية المعلوماتأو   القضــــــــائية المختصــــــــة

أو   اســــــــتخرا  الدليلأو  بعملية جمعى  الضــــــــبط القضــــــــائى حد مأمور أالحالة قد يقوم 
ت الجهات أذا ر إ ى،توصــــــــــيف الدليل الرقمو   بينما يترك للخبراء مهام توثيق،  تحريزها

 .(1)هناك حاجة لذلكأن  المعنية بمكافحة جرائم تقنية المعلومات
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 الخاتمة
الجنائي(    ثبات الإى  فى  الرقمى  همية الدليل الجنائأ لعل الهدف من دراستنا هذه )

 لا يستهان بها. ى لقاء الضوء على مثل هذه النوعية من المواضيع الت إ
عتبار ا بى  الجنائ   ثباتمجال الإى  نفسه فموضوع فرض    ى، الرقم  يلفمسألة الدل

نه  أالجرائم المعلوماتية، كما  ى  نوع مستحدث من الجرائم، ألا وه  ثباتلإى  نه ضرور أ
أن    على التقنيات الحديثة لارتكابها ، وكما رأينايعتمد فيها  ى  يثبت بعض الجرائم الت

لذا    ى،الجنائ   ثباتمجال الإى  حجية كافية فبات يتمتع بقوة  ثبوتية و ى  الرقمالدليل  
 قضاءاً. و  خذ به قانوناً لاعتراف الأااماً ز يصبح ل

الحدأن    شك  ولا التكنولوجيا  هذه  بها،  و   يثةمثل  الوجو أالعمل  من    ب صبح 
ينتج عنها من   الجرائم وما  النوعية من  وازدياد هذه  لمجابهة وقوع  حمايتها جنائياً، 

 من العقاب. ى افلات الجان
ى  هذه الدراسة تم استعراض التعريف بالدليل الرقمأن    ومما هو جديد بالذكر

الرقممو   أنواعو   خصائصه و  الدليل  في حجو ى  صادر  ات  إجراءو ى  الجنائ   ثبات الإ ى  ته 
  البحث عن مجموعة من النتائج والتوجيهات   انتهىالرقمية، وقد    دلة الأالحصول على  

 - ذلك على النحو التالي:و 
 :النتائج -ولا أ

الرقم1 الدليل  يتمتع  باقى  .  عن  يتميز  جعلته  الخصائص  من    دلةالأى  بمجموعة 
 الجنائية. 

ــعوبة تكتنف الدليل الرقم2 ــبة للجرائم  ى . هناك ثمة صـــ ــواء من بالنســـ المعلوماتية، ســـ
عمليات    يحتا الحصول عليه  و   من حيث طبيعته،أو    حيث طرق الحصول عليه،

 النبضـــــات، اضـــــافةو   طبيعته قد تكون غير مرئية كالذبذباتو  علمية معقدة،و   فنية
 ية.ساسكلمات المرور الأو  بالتشفير إخفائهانه من السهولة بمكان إلى 
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ى  لدى رجال الضبط القضائى  المعلوماتية، فيما يتعلق بالدليل الرقمقص الثقافة  ن.  3
كذلك القضاة الجنائيين، مما يصعب التعامل و   ،دلةالمكلفين بجمع هذا النوع من الأ

 نقص قوته الثبوتية. و  اتلافهإلى  مرالأى  قد يؤدو  مع هذا الدليل،
توثيق  و   ات جمعإجراء ع بتحديد مجموعة من الشروط الخاصة ب اضطلاع المشر   .4

تكوين عقيدة ى  ثرها فأمن ثم تنتج  و   الرقمية لتحقيق فكرة الموثوقية فيها،   دلةالأ
 ى. الجنائى القاض

غاية الاهمية لمواجهة ى  مر واقع نفسه فأبتطوير طرقه، ى  الجنائ  ثبات . تطوير الإ 5
صعوبة هذا أن    يقال من أن    تمنع ما يمكن ى  لكو   هذا المجال،ى  الجرائم الجديدة ف

 عدم التجريم. إلى  ىقد يؤد ثبات الإ
الإ 6 يقوم  القضائ ى  فى  الجنائ  ثبات.  القاض ى  المصر ى  النظام  حرية  مبدأ  ى  على 

 ثبات عملية الإ ى  له دوراً ايجابياً فى  الجنائ ى  تكوين عقيدته، فإن القاضى  فى  الجنائ 
تتعلق بمستخدم أن    بناء على ذلك لهو  تقديم معلومات  الخدمة  يطلب من مقدم 

 . بتحميلهاقام ى الملفات الت و  عناوين المواقع ووقت زيارتهاو  نترنتالإ
: التوصيات  :ثانياا

ى  ف  إثبات  أدلةالرقمية ك  دلة التشريعات الجنائية على الأى  . ضرورة النص صراحة ف1
 الاعتراف لها بحجية قاطعه. و   ى،المجال الجنائ 

مجال تبادل المعلومات ى  العاملة ف. وجوب تعزيز التعاون مع المنظمات الدولية  2
اليوروبول، الرقمية بمنظمة الانتربول و  دلةذات الصلة بجرائم تقنية المعلومات والأ

تقدمها للدول للتعامل مع هذه الطائفة ى  والاستفادة من الاستنارة من التسهيلات الت 
 من الجرائم. 

طراف  متعددة الأ و   الثنائية  الاتفاقياتعبر  ى  القضائ ى  . وجوب تعزيز التعاون الدول3
على   القائمين  مهمة  ففنإ لتسهيل  القانون  جمعى  اذ  الأو   عمليات   دلة استخرا  
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لشبكات   Serversتوجد بها الخوادم الرئيسية  ى  خاصة الدول الت  وبصفةالرقمية،  
 المعلومات.

هذا النوع من  ى المحاكمة فو  التحقيقو  قضائية للبحثو  منيةأعداد كوادر إ . ضرورة 4
 الجرائم. 

ى  ليابة كلية تختص بجرائم الحاسب الآدائرة كل ن ى  نشاء نيابة جزئية فإ. ضرورة  5
 ، حتى يستطيع العاملون بها مواجهة تزايد هذا النوع من الجرائم. نترنتوجرائم الإ 

تكون هذه الدراسة حققت  أن    ملينآوبما تقدم نكون انتهينا من دراستنا هذه،  
صبت فمن عند الله عز  أن  إ  نهاية العمل إلا القولى  فى  يسعن المستهدف منها، ولا  

فالبحث عمل  ى  وحدى  خطأت فمنأن  إ و   وجل وذلك فضل يؤتيه من يشاء من عباده،
جرى على  أو ى  بذلت قصارى جهدو   اجتهدتى  نأى  كل عذر و   الكمال لله وحده،و ى  بشر 

 صير. ننعم ال و  الله فهو نعم المولى
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